Zarzadzenie Nr 1%
Wojewody Dolnoslaskiego
zdnia § /Hulc@{m]@ 2000 ok

w sprawie: wprowadzenia Dokumentu Programowego Polityki Bezpieczenstwa Informacji
Dolnoslaskiego Urzedu Wojewddzkiego we Wroctawiu

Na podstawie art. 17 ustawy z 23 stycznia 2009r. o wojewodzie i administracji rzadowej
w wojewoddztwie (Dz.U. Nr 31, poz. 206) w zwiazku z art. 36 ust. 2 ustawy z dnia 29 sierpnia
1997r. o ochronie danych osobowych (Dz.U. z 2002r. Nr 101, poz. 926 i Nr 153, poz. 1271,
7 2004r. Nr 25, poz. 219 i Nr 33, poz. 285, z 2006r. Nr 104, poz. 708 i 711 oraz z 2007r. Nr 165,
poz. 1170 i Nr 176, poz. 1238) i rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji
zdnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych iorganizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy
informatyczne shuzace do przetwarzania danych osobowych (Dz.U. Nr 100, poz. 1024) oraz art.61
ustawy z dnia 22 stycznia 1999r. o ochronie informacji nicjawnych (Dz. U. z 2005 1. Nr 196, poz.
1631, z 2006r. Nr 104, poz. 708 i 711, Nr 149, poz. 1078, Nr 218, poz. 1592 i Nr 220, poz. 1600
oraz z 2008r. Nr 171, poz. 1056) i § 8 Regulaminu Dolnoslgskiego Urzedu Wojewddzkiego we
Wroclawiu zarzadza si¢ co nastepuje:

§1

Wprowadzam Dokument Programowy Polityki Bezpieczenstwa Informacji Dolnoslaskiego
Urzedu Wojewddzkiego we Wroclawiu w brzmieniu stanowigcym zalgcznik do niniejszego
zarzadzenia.

§ 2

Przygotowanie Polityk Bezpieczefistwa Grup Informacji oraz procedur, instrukeji
i regulaminéw, o ktérych mowa w pkt 3 zalgcznika do niniejszego zarzadzenia, stanowigcych
szczegblowe dokumenty Polityki Bezpieczefistwa Informacji, powierzam Administratorom
zasobéw informacji wyznaczanym w spos6b okreslony w pkt 2 zatgcznika do ninigjszego
zarzgdzenia.

§3

1. Administratorzy zasobéw informacji przedstawia przygotowane dokumenty, o ktérych
mowa w § 2 zarzadzenia wterminie do dnia 30.04.2010r., do zweryfikowania i uzgodnienia
Zespotowi ds. opracowania Polityki Bezpieczefistwa Informacji Dolnoslaskiego Urzgdu
Wojewodzkiego we Wroclawiu.

2. Zesp6l ds. opracowania Polityki Bezpieczenstwa Informacji Dolnoslaskiego Urzedu
Wojewodzkiego we Wroclawiu w terminie do dnia 30.06.2010r. przedstawi uzgodnione dokumenty
do akeeptacji Dyrektorowi Generalnemu Dolnolaskiego Urzedu Wojewddzkiege we Wrockawiu.

§4

Dokumenty Polityki Bezpieczefistwa Informacji, beda po ich przygotowaniu w sposéb
wymieniony w paragrafach poprzedzajacych i akceptacji przez Dyrektora Generalnego
Dolnoslaskiego Urzedu Wojew6dzkiego we Wroctawiu wprowadzane w Zycie na podstawie
zarzadzen Wojewody Dolnoslaskiego.



§5

Nadzér nad realizacja niniejszego zarzadzenia powierzam Dyrektorowi Generalnemu
Dolnoslaskiego Urzedu Wojewddzkiego we Wroctawiu.

§6

Zarzadzenie wchodzi w zycie z dniem podpisania.
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wyznaczona przez administratora danych osoba nadzorujaca
przestrzeganie zasad ochrony zgodnie z ustawa o ochronie danych
osobowych (Dz.U.2002, Nr 101, poz.926, ze zm.).

osoba nadzorujaca, z upowaznienia Wojewody, przestrzeganie
stosowania srodkow technicznych i organizacyjnych zapewniajacych
ochrone powierzonego mu zasobu informacji, w sposdb odpowiedni
do zagrozen oraz kategorii informacji objetej ochrong.

systematyczne wykorzystanie informacji do zidentyfikowania zrodet
i oszacowania ryzyka.'

wladciwos¢ zapewniajaca, ze tozsamos¢ podmiotu lub zasobu jest
taka jak deklarowana; dotyczy uzytkownikéw, procesow, systemow
lub nawet instytucji; autentycznos¢ zwiazana jest z badaniem, czy
ktos lub cos jest tym/czym, za kogo/co sie podaje.”

zachowanie poufnosci, integralnosci 1 dostepnosci informacii.

nalezy przez to rozumieé¢ dyrektorow wydzialow 1 dyrektoréw
réwnorzednych komoérek organizacyjnych.’

wlasciwos¢ bycia dostgpnym 1 mozliwym do wykorzystania
na zadanie, w zalozonym czasie przez kogo$ Iub cos$, kto/co ma
do tego prawo.

jest to pojedyncze zdarzenie lub seria zdarzen zwigzanych
z bezpieczenstwem informacji, ktore stwarzajg = znaczne
prawdopodobienstwo  naruszenia  obowiazujgcych  procedur
wyntkajacych z przyjetej dokumentacji bezpieczenstwa.

zbior informacjt podlegajacych ochronie, obejmujgcych podobne
zagadnienia lub dotyczace jednego tematu. Grupa informacji moze
by¢ okreélona przepisami prawa,

integralno$é danych oraz integralnosé systemu.”

wlasciwosé zapewniajaca, ze dane nie zostaly zmienione lub
zniszczone w sposdb nieautoryzowany.’

wlagciwos¢ polegajgca na tym, ze system realizuje swoja zamierzona
funkcj¢ w sposéb nienaruszony, wolny od nieautoryzowanej
manipulacji, celowej lub przypadkowej.?

proces weryfikacji stosowanych metod i zasad bezpieczenstwa oraz
kontrola ich przestrzegania.

odstgpstwo  od  obowigzujacych procedur postgpowania lub
bezprawne naruszenie zasobdéw bez wzgledu na skutki.
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zestaw praw, regul i praktycznych doswiadczen, regulujacych
sposdb zarzadzania, ochrony i dystrybucji informacji wrazliwej
wewnatrz  okre§lonego  systemu, zawartych w ,,Dokumencie
Programowym Polityki Bezpieczenstwa Informacji Dolnoélaskiego
Urzedu Wojewddzkiego we Wroctawiu”, Polityce Bezpieczenstwa
Grupy Informacji oraz procedurach, instrukcjach i regulaminach.

wiasciwos¢ zapewniajgca, ze informacja nie jest udostepniana lub
ujawniana nieautoryzowanym osobom, podmiotom lub procesom.

wlasciwos¢ zapewniajaca, ze dziatanie podmiotu (np. uzytkownika)
mogg by¢ jednoznacznie przypisane tylko temu podmiotowi.

prawdopodobienstwo, ze okre§lone =zagrozenie w polaczeniu
z podatnoscia doprowadzi do utraty, zniszczenia lub ujawnienia
zasobow.

. . . 1
calosciowy proces analizy i oceny ryzyka.

zespol wspdlpracujacych ze soba urzadzen, programoéw, procedur
przetwarzania informacji 1 narzedzi programowych zastosowanych
w celu przetwarzania danych.

nalezy przez to rozumieé¢ Dolnoslaski Urzad Wojewddzki
we Wroctawiu.’

zapewnienie, na okreslonym poziomie, nieprzerwane) realizacji
zadan statutowych Urzedu na wypadek wystagpienia incydentu
zwiazanego z bezpieczenstwem informacji.

potencjalna przyczyna niepozgdanego incydentu, ktéry moze

wywolaé szkode w systemie lub organizacii.’

zbidr informacjt wytwarzanych, przetwarzanych, przechowywanych
i udostgpnianych z zastosowaniem infrastruktury Urzedu.

! — oznaczono definicje zgodne z Polska Norma PN- ISO/IEC 27001.

? _ oznaczono definicje zgodne z Polska Normg PN-13335-1,

* - oznaczono definicje zgodne ze Statutem Dolno$laskiego Urzedu Waojewddzkiego, zatacznik do Zarzadzenia Nr 79
Wojewody Dolnoslaskiego z dnia 27 maja 2009,



1. Cel polityki bezpieczenstwa informacji

Zapewnienie bezpieczenstwa informacji jest nie tylko normg i koniecznoscia, ale takze
obowigzkiem wynikajacym z przepiséw obowiazujacego w Polsce prawa.

Realizacja statutowych zadan Urzedu wymaga, miedzy innymi, efektywnego dostepu
do informacji oraz zapewnienia odpowiedniego poziomu bezpieczenstwa informacji. Utrata
poufnosci, integralnosci, dostgpnodci i autentycznosci danych moze mie¢ negatywny wplyw
na biezaca dziatalnos$¢ oraz wizerunek Urzedu.

Niniejszy dokument wyraza $wiadomo$¢ Kiecrownictwa Urzedu w zakresie potrzeb
bezpieczenstwa informacji oraz okresla podstawowe, przyjete w tym obszarze cele | strategie.

Polityka Bezpieczenstwa Informacji stanowi zbidr zasad obowiazujacych przy wytwarzaniu,
przetwarzaniu, przechowywaniu i udostepnianiu informacji.

Polityka Bezpieczenstwa Informacji ma zastosowanie w stosunku do wszystkich informacji,
niezaleznie od formy jej wytwarzania, przetwarzania, udostepniania i przechowywania (dokumenty
papiecrowe i elektroniczne). Wszelkie informacje wytwarzane, przetwarzane, przechowywane
w Urzgdzie lub udostepniane przez Urzad, nicoznaczone jako nalezace do innych podmiotdw,
stanowig wlasno$¢ Urzedu i podlegaja ochronie. Informacje chronione, z uwagi na obowigzujace
przepisy prawa 1 przestrzeganie tajemnic ustawowo chronionych, podlegajg ochronie przed
nieautoryzowanym: dostepem, modyfikacjg lub zniszczeniem.

Polityka Bezpieczenstwa I[nformacji jest zbiorem zasad i procedur, ktérym musza
podporzadkowac¢ sig¢ wszystkie osoby posiadajgce dostep do zasobow informacyjnych.

Polityka Bezpieczenstwa Informacji dotyczy wszystkich pracownikéw Urzedu, a takze
innych os6b majacych dostep do informacji chronionej w Urzedzie (np.: pracownikéw firm
zewnetrznych realizujgeych prace na rzecz Urzedu, stazystéw, praktykantéw ).

Polityka Bezpieczenstwa Informacji okresla zasady ochrony zasobdéw informacyjnych oraz
infrastruktury Urzedu stuzacej do przetwarzania informacji.

Celem Polityki Bezpieczefistwa Informacji jest zapewnienie wlasciwej ochrony zasobow
informacyjnych w Urzgdzie, maksymalne ograniczenie wielkosci ryzyka dla chronionych zasobow
oraz zapewnienie gotowosci do podejmowania dzialan zmierzajacych do utrzymania ciaglodei
dziatania Urzedu w sytuacjach zagrozen dla bezpieczenstwa informacji.

2. Odpowiedzialnosé¢ za bezpieczenstwo informacji

Za bezpieczenstwo informacji zgromadzonych w zasobach informacyjnych Urzedu
odpowiada administrator tych danych, tj. Wojewoda Dolnoslaski.

Dyrektor Generalny Urzedu oraz dyrektorzy wydzialdw, odpowiadajg za wdrozenie
i utrzymanie Polityki Bezpieczenstwa Informacii.

Dyrektor Generalny Urzedu powoluje Zespdt do Opracowania, Wdrozenia Polityki
Bezpieczenstwa Informacji oraz Zespdél ds. Monitorowania Zagrozen i Utrzymania Polityki
Bezpieczenstwa Informacji. W przypadku naruszenia zasad bezpicczefistwa informacji, Zespol
ds. Monitorowania Zagrozen i Utrzymania Polityki Bezpieczenstwa Informacji zobowigzany jest
do natychmiastowego podj¢cia dziatan okreslonych w odpowiednich procedurach.

Administratoréw zasobow informacji wyznacza Wojewoda na wniosek dyrektoréw
wydzialow, w ktorych zarzadza si¢ danym zasobem informacji. Administratorzy zasobéw informacji
odpowiadajg za opracowanie i utrzymanie Polityki Bezpieczenstwa Grupy Informacji oraz
opracowanie 1 aktualizacjg procedur, instrukeji i regulaminéw. Tworzac dokumenty, zwigzane
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z bezpieczenstwem zasobu informatycznego, administratorzy zasobow informacji wspétpracuja
z Biurem Informatyki.

Petnomocnik ds. Ochrony Informacji Niejawnych odpowiada za zapewnienie przestrzegania
przepisow o ochronie informaciji niejawnych w Urzedzic.

Administrator Bezpieczenstwa Informacji odpowiada za nadzér nad opracowaniem
i utrzymaniem Polityki Bezpieczenstwa Grupy Informacji oraz procedur, instrukcji i regulaminéw
z zakresu danych osobowych.

Administrator ~ Systemu  odpowiada za  funkcjonowanie  systeméw lub  sieci
teleinformatycznych oraz za przestrzeganie zasad i wymagan bezpieczehstwa systemdw i sieci
teleinformatycznych dla informacji niejawnych.

Inspektor Bezpieczenstwa Teleinformatycznego odpowiada za biezacg kontrole zgodnosei
funkcjonowania sieci lub systemu teleinformatycznego ze szezegbélnymi wymaganiami
bezpieczenstwa oraz Kontrole przestrzegania procedur bezpiecznej eksploatacji dla informacji
niejawnych. .

Pefnomocnika ds. Ochrony Informacji Niejawnych powoluje Wojewoda Dolnoslaski.

Administratora Bezpieczenstwa Informacji, Administratora Systemu oraz Inspektora
Bezpieczefistwa Teleinformatycznego wyznacza Wojewoda Dolnoslaski. '

Wszyscy pracownicy sg zobowigzani, odpowiednio do zakresu swoich obowiazkéw
1 zajmowanych stanowisk, do przestrzegania Polityki Bezpieczenistwa Informacji, a zwlaszcza zasad
zawartych w procedurach, regulaminach i instrukcjach.

Pracownicy w szczegdlnoscl zobowigzani sg do przestrzegania:
e zasad ochrony informacji prawnie chronione;j,
¢ procedur eksploatacji systemow informatycznych,

» procedur opisujgeych zasady uzytkowania sprzgtu komputerowego stacjonarnego
I przenosnego,

e zasad korzystania z Internetu i poczty elektronicznej,
e procedur ochrony antywirusowej,

* zasad tworzenia zapasowych kopii bezpieczenstwa,
* zakazu korzystania z nielegalnego oprogramowania,

* zakazu  samowolnego  instalowania  jakiegokolwiek  oprogramowania
i przemieszczania sprzetu informatycznego bez zgody Biura Organizacyjno-
Administracyjnego 1 Biura Informatyki.

Caloksztatt obstugi informatycznej 1 utrzymania sieci w Urzedzie realizuje Biuro Informatyki
w ramach zadan statutowych.

3. Struktura dokumentu Polityki Bezpieczenstwa Informacji
Dokument Programowy Polityki Bezpieczenistwa Informacji, okresla podstawowe zasady
zarzadzania bezpieczenstwem informacji na poziomie jednostki organizacyjnej — Urzedu.

Kwestie zwigzane z bezpieczenstwem informacji sa rozwigzywane na kolejnych poziomach
szczegotowosci;

¢ poziom grupy informacji wyst¢pujacych w Urzedzie
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¢ poziom procedur, instrukcji i regulaminéw.
Polityka Bezpieczenstwa Grupy Informacji odzwierciedla zasady bezpieczenstwa

i zarzadzania, wynikajace z Polityki Bezpieczenstwa Informacji Urzedu oraz zasady wynikajace
ze specyfiki danej grupy informacji (np.: dane osobowe, finansowo-ksiggowe, informacje niejawne).

Procedury, instrukeje i regulaminy okreslajg szezegdlowe zasady korzystania z zasobow
informacyjnych Urzedu, uzytkowania systemoéw informatycznych i infrastruktury informatyczne)
w Dolnoslaskim Urzedzie Wojewodzkim.

Polityka Bezpieczenstwa Informacji musi byé opracowana zgodnie ze Statutem
i Regulaminem Urzedu. Definicje i terminy uzywane w Polityce Bezpieczefistwa Informacji musza
byé jednorodne, zgodne z zasobem pojeciowym okreslonym w stosownych uregulowaniach
prawnych, oraz z zasobem pojeciowym okre$lonym w Dokumencie Programowym Polityki
Bezpieczenstwa Informacji.

4. Sposoby realizacji celow

Realizujgc Polityke Bezpieczenstwa Informacji Urzad utrzymuje zabezpieczenia wynikajgce
z przepisow prawa i1 polskich norm, adekwatne do oszacowanego ryzyka. Bezpieczenstwo

informacji zapewnione jest poprzez:
e opracowywanie i aktualizacje dokumentéw polityki bezpieczenstwa i szczegdlowych
procedur,
e zgodne z obowigzujagcym prawem i dokumentacja bezpieczefstwa wykonywanie

obowigzkow przez administratorow zasobdéw informacji, ktérzy przeprowadzajg
réwniez szacowanie ryzyka,

o ksztaltowanie $wiadomosci pracownikow w zakresie bezpieczenstwa informacyi,
poprzez zapewnienie im dostgpu do szkolen z tego zakresu,

e wykorzystywanie systemdw i sieci teleinformatycznych minimalizujacych ryzyko

towarzyszace wytwarzaniu, przetwarzaniu, przechowywaniu i udostepnianiu
informacji,

* monitorowanie zagrozen i raportowanie incydentdow zwiazanych z bezpieczenstwem
informac;ji.

Bezpieczenstwo informacji jest procesem ciggtym i dynamicznym, wymagajacym stalego
nadzoru 1 przystosowywania sic do zmiennych warunkéw otoczenia. Musi by¢ na biezaco
analizowane w aspekcie organizacyjnym, technicznym i prawnym.

5. Sankcje za naruszenie zasad bezpieczenstwa informacji

Nieprzestrzeganie zasad zawartych w dokumentach Polityki Bezpieczenstwa Informacii
Urzedu, jest naruszeniem obowigzkow pracowniczych i skutkowad bedzie pociagnigciem
do odpowiedzialnosci dyscyplinarnej wynikajacej z wlasciwych przepisow prawa. W razie cigzkiego
naruszenia obowigzkow pracowniczych moze skutkowaé rozwiazaniem stosunku pracy
na podstawie art.52 kodeksu pracy.

Ponadto, naruszenie =zasad ochrony informacji moze powodowaé pociagnigcie
do odpowiedzialnosci karnej wynikajacej z przepisow:

» ustawy o ochronie danych osobowych,
¢ kodeksu karnego dotyczacych przestepstw przeciwko ochronie informacji,

¢ chroniacych tajemnice zawodowe.



