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Załącznik nr 6 do SIWZ

Opis przedmiotu zamówienia – dostawa dwóch przełączników sieciowych
Przedmiotem zamówienia jest dostawa dwóch przełączników sieciowych LAN, fabrycznie nowych, nieużywanych we wcześniejszych projektach, pochodzących z legalnego kanału sprzedaży producentów na rynek europejski, zgodnie z wymaganiami i w ilościach określonych w niniejszym opisie. Oferowane przełączniki muszą być wyprodukowane w 2020 roku i nie mogą być przeznaczone przez producenta do wycofania z produkcji lub sprzedaży. Wraz z dostawą sprzętu należy dostarczyć dokument, poświadczający datę produkcji sprzętu. Zamawiający zastrzega sobie prawo weryfikacji legalności sprzętu i licencji u producenta poprzez weryfikację numerów seryjnych. Wykonawca dostarczy sprzęt wraz z niezbędnym oprogramowaniem potrzebnym do jego prawidłowego funkcjonowania.
Przedmiotem zamówienia nie jest objęta instalacja i konfiguracja urządzenia.

Mając na uwadze spójność oraz kompatybilność rozwiązania, Zamawiający wymaga uwzględnienia specyfiki stosowanych przez niego rozwiązań w sieci LAN. Sieć komputerowa LAN jest zbudowana w postaci gwiazdy i obejmuje pięć węzłów (serwerownia oraz cztery punkty dystrybucyjne). Obecnie Zamawiający posiada trzy urządzenia sieciowe Cisco Catalyst 94007R.. Do uwierzytelniania klientów w sieci Zamawiający wykorzystuje oprogramowanie Cisco Identity Services Engine (ISE).
Zamawiajacy zamierza wymienić w dystrybucji obecnie wykorzystywane, przestarzałe przełączniki modularne Cisco serii WS-C4506, wyprodukowane w 2007 roku na nowe. 
Mając na względzie efektywne gospodarowanie posiadanym mieniem, Zamawiający zamierza wykorzytsać posiadane dwie karty linowe 48-Port UPOE 10/100/1000 RJ-45 (C9400-LC-48U), po jednej do każdego nowego urządzenia. Zamawiający wymaga, aby zaoferowany sprzęt posiadał możliwość instalacji posiadanych przez Zamawiającego kart liniowych. 
Zakres zamówienia obejmuje newralgiczne elementy infrastruktury informatycznej Zamawiającego. Zamawiający oczekuje zminimalizowania ryzyka niepowodzenia przeprowadzenia jej modernizacji poprzez dostarczenie dwóch urządzeń kompatybilnych z posiadanymi przez Zamawiającego.

Jeżeli w opisie przedmiotu zamówienia lub gdziekolwiek w SIWZ użyto norm, aprobat technicznych i specyfikacji technicznych, Zamawiający dopuszcza zastosowanie rozwiązań równoważnych opisywanym, gwarantujących osiągnięcie parametrów nie gorszych niż opisane w dokumentacji. Wykonawca, który powołuje się na równoważne rozwiązania, jest zobowiązany wykazać, że oferowane przez niego dostawy spełniają wymagania określone przez Zamawiającego.
Dla każdej oferowanej pozycji  należy podać nazwę producenta oraz oferowany model zgodnie z wymaganiami podamymi w załączniku nr 1 – oświadczenia Wykonawcy.
Przełącznik modularny - 2 szt.
Nazwa producenta ………………….

Oferowany model  ………………….
	Lp.
	Nazwa komponentu
	Opis wymagań minimalnych

	1. 
	Obudowa
	Urządzenie musi być przystosowane do montażu w 19” szafie rackowej i musi posiadać niezbędne elementy do montażu 

Urządzenie musi być modularne, co najmniej sześcioslotowe
Urządzenie nie może być wyższe niż 10 RU.

	2. 
	Porty
	Urządzenie musi być wyposażone, w co najmniej:

a) 4 portów TengigabitEthernet typu SFP+ 

b) 96 portów  GigabitEthernet typu 10/100/1000BaseT PoE+ 
c) 96 portów GigabitEthernet typu 10/100/1000BaseT  
d)  1 port konsoli
e)  1 dedykowany port Ethernet do zarządzania out-of-band
f) 4 wkładki multimodowe TengigabitEthernet

g) zaślepki w wolnych slotach obudowy 
Wkładki optyczne będące częścią składową urządzenia sieciowego muszą być certyfikowane przez producenta i nie mogą spowodować utraty wsparcia serwisowego producenta oferowanego urządzenia

Zamawiający wymaga, aby na jednej karcie liniowej było 48 portów GigabitEthernet typu 10/100/1000BaseT
Zamawiający wymaga, aby zaoferowany sprzęt posiadał możliwość instalacji posiadanych przez Zamawiającego kart liniowych 48-Port UPOE 10/100/1000 RJ-45 (C9400-LC-48U), po jednej do każdego oferowanego urządzenia.

	3. 
	Pamięć
	Urządzenie musi umożliwać zapisanie na pamięci Flash co najmniej dwóch wersji systemu operacyjnego



	4. 
	Wydajność
	Urządzenie musi posiadać przepustowość matrycy przełączania na poziomie min. 920 Gbit/s
Urządzenie musi posiadać możliwość przesyłania pakietów w ilości min. 900 Mpps dla IPv4

Urządzenie musi posiadać przepustowość na każdej karcie liniowej minimum 80 Gbit/s

	5. 
	Zasilanie
	Urządzenie musi posiadać co najmniej dwa zasilacze o mocy zapewniającej pełną funkcjonalność switcha przy pełnym wyposażeniu i obciążeniu urządzenia oraz europejskie przewody zasilające. Zamawiający nie dopuszcza stosowania zewnętrznych systemów zasilania redundantnego w celu realizacji tego zadania. Awaria jednego zasilacza nie może wpłynąć na pracę przełącznika. Wymiana zasilaczy musi odbywać się „na gorąco” (ang. Hot swap)

	6. 
	Zarządzanie
	Urządzenie musi wspierać następujące mechanizmy związane z zarządzaniem: SSHv2, port konsoli, dedykowany port Ethernet do zarządzania out-of-band

	7. 
	Parametry i funkcje warstwy 2
	Urządzenie musi posiadać możliwość zdefiniowania, co najmniej 100 aktywnych sieci VLAN
Urządzenie musi umożliwiać nadanie numeru VLAN do 4094 (ID VLAN)
Urządzenie musi obsługiwać funkcję Voice VLAN umożliwiającą odseparowanie ruchu danych i ruchu głosowego. Funkcja Voice VLAN musi być dostępna na wszystkich portach urządzenia. Jeżeli funkcja Voice VLAN wymaga licencji to należy ją dostarczyć 
Urządzenie musi wspierać możliwość propagowania definicji wirtualnych sieci lokalnych tzw. VLANów w sieci lokalnej. Funkcjonalność ta powinna umożliwiać scentralizowane zarządzanie VLANami tj. zakładanie, modyfikowanie i usuwanie VLANów w jednym miejscu i automatyczne propagowanie tych zmian na wszystkie urządzenia sieciowe, dzięki czemu możliwe będzie zachowanie spójnej konfiguracji na wszystkich przełącznikach w sieci. Zamawiający wykorzystuje taką funkcjonalność w całej infrastrukturze Zamawiającego i wymaga jej utrzymania

Urządzenie musi mieć możliwość zapisania co najmniej 50 000 adresów MAC
Urządzenie
musi wspierać następujące standardy warstwy 2: 802.3(vlan), 802.3ad(LAG), 802.1p, 802.1q, 802.1d, QinQ pass-through, Jumbo Frames


	8. 
	Parametry i funkcje warstwy 3
	Urządzenie musi umożliwiać przełączanie w warstwie trzeciej oraz definiować trasy w oparciu o routing statyczny

Urządzenie musi mieć możliwość rozszerzenia funkcjonalności o wsparcie dla zaawansowanych protokołów routingu IPv4 (OSPF, BGP) i IPv6 (OPSFv3), funkcjonalności Policy-based routingu i routingu multicast (PIM-SM, PIM-SSM) poprzez zakup odpowiedniej licencji lub wersji oprogramowania – bez konieczności dokonywania zmian sprzętowych

Urządzenie musi mieć możliwość wpisania co najmniej 10 000 tras IPv4

Urządzenie musi wspierać następujące protokoły multicast: IGMP snooping, IGMP v1,2,3, PIM, SSM

	9. 
	Funkcje wysokiej dostępności i odporności na awarie
	Urządzenie musi wspierać następujące mechanizmy związane z zapewnieniem ciągłości pracy sieci: 802.1w; 802.1s; możliwość grupowania portów (channel, trunk, hunt group) z wykorzystaniem portów pochodzących z różnych kart liniowych, wsparcie dla protokołów LACP lub PAgP; możliwość instalacji “na gorąco” kart liniowych; możliwość budowania dwóch aktywnych ścieżek routingu tak, aby w razie awarii jednej z nich pakiety były kierowane do drugiej (protokół VRRP lub równoważny). Awaria jednej karty liniowej nie może wpłynąć na pracę pozostałych kart. Wymiana karty musi odbywać się „na gorąco” (ang. Hot swap)

	10. 
	Bezpieczeństwo
	Urządzenie musi wspierać następujące mechanizmy związane z zapewnieniem bezpieczeń​stwa sieci: autoryzację użytkowników przez 802.1x; możliwość uzyskania dostępu do urządzenia przez SNMPv3 i SSHv2; możliwość definiowania list dostępowych dla portów urządzenia, dla sieci VLAN - wewnętrznych i zewnętrznych (przy routingu pomiędzy sieciami VLAN); obsługa funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard; możliwość autoryzacji logowania do urządzenia (dostęp administracyjny oraz 802.1x) za pomocą serwerów RADIUS lub równoważny; możliwość blokowania ruchu pomiędzy portami w obrębie jednego VLANu (tzw. isolated ports) z pozostawieniem możliwości komunikacji z portem nadrzędnym (promiscuous port)

Urządzenie musi umożliwiać utworzenie min. 10000 reguł ACL

Urządzenie musi umożliwiać automatyczną zmianę vlanów na podstawie adresów MAC przy wykorzystaniu systemu Cisco ISE

	11. 
	Zapewnienie jakości usług w sieci
	Urządzenie musi wspierać następujące mechanizmy związane z zapewnieniem jakości usług w sieci: obsługa co najmniej czterech kolejek sprzętowych dla różnego rodzaju ruchu, obsługa co najmniej jednej kolejki ze statusem strict priority, możliwość “re-kolorowania” pakietów przez urządzenie - pakiet przychodzący do urządzenia, przed przesłaniem na port wyjściowy może mieć zmienione pola 802.1p (CoS) oraz IP ToS, możliwość ograniczenia pasma dostępnego na danym porcie dla ruchu o danej klasie obsługi, wsparcie dla określania polityk QoS w oparciu o informacje L3 i L4

	12. 
	Monitorowanie
	Urządzenie musi wspierać następujące mechanizmy związane z zarządzaniem i monitoringiem: wsparcie dla co najmniej czterech grup RMON; wsparcie dla analizy ruchu SPAN - możliwość skopiowania ruchu wejściowego lub wyjściowego z portów jak i ruchu występującego w danym VLANie; wsparcie dla zdalnej analizy ruchu RSPAN; wsparcie dla analizy ruchu przepływowego (Flow) i wysyłanie zebranych danych do zewnętrznego kolektora

	13. 
	Pozostałe funkcje
	Urządzenie musi mieć możliwość uruchomienia funkcji serwera DHCP
Plik konfiguracyjny urządzenia musi być możliwy do edycji w trybie off-line, tzn. konieczna jest możliwość przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym urządzeniu PC. Po zapisaniu konfiguracji w pamięci nieulotnej musi być możliwe uruchomienie urządzenia z nową konfiguracją. Zmiany aktywnej konfiguracji muszą być widoczne natychmiastowo - nie dopuszcza się częściowych restartów urządzenia po dokonaniu zmian

	14. 
	Gwarancja 
	Czas trwania gwarancji producenta: co najmniej 36 miesięcy, w miejscu eksploatacji, z czasem naprawy następnego dnia roboczego (8x5xNBD) 



