ZARZADZENIE NR ¢(£i8
WOJEWODY DOLNOSLASKIEGO

z dnia w:zerwca 2021 r.

w sprawie procedur wdrazania stopni alarmowych oraz stopni alarmowych CRP
w Dolnos$lagskim Urzedzie Wojewo6dzkim we Wroctawiu i procedur realizacji
przedsiewzie¢ w ramach poszczegélnych stopni alarmowych i stopni alarmowych CRP,

w tym modutdéw zadaniowych dla kazdego stopnia.

Na podstawie art. 17 ustawy z dnia 23 stycznia 2009 r. o wojewodzie i administracji
rzagdowej w wojewodztwie (t.j. Dz. U. z 2019 r., poz. 1464), w zwigzku z art. 16 ust. 4
ustawy z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (t.j. Dz.U. z 2019 r. poz.
796 z pdzn. zm.) oraz § 3 rozporzadzenia Prezesa Rady Ministrow z dnia 25 lipca 2016 r.
w sprawie zakresu przedsiewzie¢ wykonywanych w poszczeg6lnych stopniach alarmowych

i stopniach alarmowych CRP (Dz. U. z 2016 r. poz. 1101 i 1116) zarzadza sie, co nastepuje:

8 1. Wprowadza sie do stosowania:

1) ,Procedury wdrazania stopni alarmowych oraz stopni alarmowych CRP w Dolnos$lgskim

Urzedzie Wojewodzkim we Wroctawiu”, stanowigce zatgcznik nr 1 do zarzadzenia;

2) ,Procedury realizacji przedsiewzie¢ w ramach poszczeg6lnych stopni alarmowych
i stopni alarmowych CRP, w tym moduly zadaniowe realizowane przez Wojewode
DolnoSlgskiego dla kazdego stopnia alarmowego”, stanowigce zalgcznik nr 2

do zarzgdzenia.

8 2. Wykonanie zarzadzenia w zakresie: ,,Procedury wdrazania stopni alarmowych oraz
stopni alarmowych w Dolno$lagskim Urzedzie Wojewddzkim we Wroctawiu” powierza sie

Dyrektorowi Generalnemu Dolnoslaskiego Urzedu Wojewddzkiego we Wroctawiu.



8 3. Wykonanie zarzadzenia w zakresie: ,Procedury realizacji przedsiewzie¢ w ramach
poszczegblnych stopni alarmowych i stopni alarmowych CRP, w tym moduty zadaniowe
realizowane przez Wojewode Dolnoslagskiego dla kazdego stopnia alarmowego” powierza sie
Dyrektorowi Wydziatu Bezpieczenstwa i Zarzadzania Kryzysowego Dolnoslaskiego Urzedu
Wojewddzkiego we  Wroctawiu, Dyrektorowi Wydzialu Organizacji i Rozwoju
Dolno$lgskiego Urzedu Wojewodzkiego we Wroctawiu oraz Dyrektorowi Biura
Administracji i Logistyki Dolno$laskiego Urzedu Wojewo6dzkiego we Wroctawiu - zgodnie
z zakresem zadan okreslonym w Regulaminie Dolnoslaskiego Urzedu Wojewddzkiego we

Wroctawiu.

§ 4. Traci moc zarzadzenie nr 21 Wojewody Dolno$lgskiego z dnia 25 stycznia 2017 r.
w sprawie procedur wdrazania stopni alarmowych oraz stopni alarmowych CRP
w Dolnos$lgskim Urzedzie Wojewddzkim we Wroctawiu i procedur realizacji przedsiewziec
w ramach poszczegdlnych stopni alarmowych i stopni alarmowych CRP, w tym modutow

zadaniowych dla kazdego stopnia.

§ 5. Zarzadzenie wchodzi w zycie z dniem podpisania.

WOJEWOD



Zakacznik nr 1do Zarzadzenia nr M
Wojewody Dolno$laskiego z dnia |Q czerwca 2021 r

PROCEDURY WDRAZANIA STOPNI ALARMOWYCH | STOPNI ALARMOWYCH CRP
W DOLNOSLASKIM URZEDZIE WOJEWODZKIM

DOLNOSLASKI URZAD WOJEWODZKI WE WROCLAWIU



Stownik uzytych pojec i skrétdw:

1) Administrator sieci LAN DUW - wyznaczeni pracownicy AL;

2) AL - komoérka organizacyjna DUW wi#asciwa w sprawach administracyjnych, logistycznych i informatycznych;

3) BW - Biuro Wojewody;

4) BZ - komorka organizacyjna DUW wiasciwa w sprawach bezpieczeristwa i zarzadzania kryzysowego;

5) CPR - Centrum Powiadamiania Ratunkowego we Wroctawiu - oddziat BZ;

6) Dyrektor Generalny - Dyrektor Generalny Dolno$lgskiego Urzedu Wojewddzkiego we Wroctawiu

7) DUW we Wroctawiu —Dolno$lagski Urzad Wojewodzki we Wroctawiu;

8) Kierownik delegatury - osoba kierujgca Delegaturg DUW:;

9) OR - komorka organizacyjna DUW wiasciwa w sprawach organizacyjnych;

10) ORM - Oddziat Ratownictwa Medycznego - oddziat BZ;

11) OST 112 - Ogo6lnopolska Sie¢ Teleinformatyczna na potrzeby numeru 112;

12) SIPR - System Informatyczny Powiadamiania Ratunkowego;

13) SLAP —System tacznosci Administracji Publicznej;

14) SWD PRM —System Wspomagania Dowodzenia Paristwowego Ratownictwa Medycznego;

15) WCZK - Wojewaodzkie Centrum Zarzadzania Kryzysowego - oddziat BZ;

16) WZZK - Wojewodzki Zesp6t Zarzadzania Kryzysowego;

17) CSIRT GOV - Zespo6t Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajagcy na poziomie krajowym, prowadzony przez Szefa
Agencji Bezpieczenstwa Wewnetrznego

18) CSIRT MON - Zespét Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajgcy na poziomie krajowym, prowadzony przez
Ministra Obrony Narodowej;

19) CSIRT NASK —Zesp6t Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajacy na poziomie krajowym, prowadzony przez
Naukowg i Akademicka Sie¢ Komputerowg - Panstwowy Instytut Badawczy.



Warunki realizacji zadan: wystepuje szereg czynnikéw, ktére moga spowodowac obnizenie efektywnosci podejmowanych dziatan, w tym m.in.:
1 presja czasu;
zwiekszony poziom stresu;
niewtasciwy przeptyw informacji - chaos informacyjny;

utrudnienia w dostepie do 0s6b petniacych funkcje kierownicze i decyzyjne;

2
3
4
5. utrudnienia w dostepie do 0s6b niezbednych do wykonywania zadan;
6. utrudnienia w zapewnieniu prawidtowej tgcznosci;

7. brak reakcji na wydawane polecenia;

8. brak zasilania w energie elektryczng;

9. brak lub zaktécenia w dostepnosci do ustug teleinformatycznych;

10. absencja pracownikow;

11. atmosfera niepokoju i niepewnos$ci wsrdd pracownikow;

12. atmosfera niepokoju, nerwowe lub agresywne zachowania petentow;



Procedura 1.1 Przedsiewzigecia wykonywane w DUW we W roctawiu, wynikajgce z wprowadzenia stopnia alarmowego ALFA

MODUL ZADANIOWY ALFA

Zasady realizacji zadan: po wprowadzeniu pierwszego stopnia alarmowego (stopien ALFA) nalezy w szczegdlnosci wykonac nastepujgce przedsiewziecia:

Lp. Przedsiewziecie
Poinformowa¢ podlegly personel o koniecznosci
zachowania zwiekszonej czujnosci w stosunku do oséb
zachowujacych sie w sposob wzbudzajgcy podejrzenia.

Zalecié podlegtemu personelowi informowanie

odpowiednich stuzb w przypadku zauwazenia nieznanych

pojazddw na terenie instytucji publicznych lub innych

waznych obiektéw, porzuconych paczek i bagazy lub
2. jakichkolwiek innych oznak nietypowej dziatalnosci.

Zadania / Sposoby realizacji
Kierownicy komorek organizacyjnych DUW

we Wroctawiu oraz  kierownicy delegatur
informujg podlegty personel o koniecznoSci
zachowania czujnosci w stosunku do o0s6b

odwiedzajacych budynki DUW we Wroctawiu

zachowujacych sie w sposéb wzbudzajacy
podejrzenia.
Kierownicy instytucji  majacych  siedziby

na terenie DUW we Woroctawiu wspotpracujg
z komorkami organizacyjnymi  DUW we
Wroctawiu w celu realizacji zadania.
Kierownicy komdérek organizacyjnych DUW
we Wroctawiu  oraz  kierownicy delegatur
przekazujg szczeg6towe zalecenia pracownikom.
W celu unikniecia chaosu informacyjnego
w zaleceniach  okre$lajg sposéb  zwrotnego
informowania ze strony pracownikow
0 zauwazanych nietypowych sytuacjach.

Wykonywanie / Uwagi

Na polecenie Dyrektora Generalnego
informacja w tej sprawie moze zostac
przekazana przez WCZK (za pomocg
SMS) oraz przez AL (za pomocg e-mail).
Informowane sg wszystkie instytucje
majgce swoje siedziby w obiektach
DUW we Wroctawiu. Instytucje nie
przytgczone do sieci DUW
poinformowane sg w inny, skuteczny
spos6b, np. poprzez wyznaczonych
pracownikéw.

Dyrektor AL koordynuje wspoétprace
z Kkierownikami instytucji majgcych
siedziby na terenie DUW we Wroctawiu
w celu realizacji zadania.

Na polecenie Dyrektora Generalnego
informacja w tej sprawie moze zostac
przekazana przez WCZK (za pomocy
SMS) oraz przez AL (za pomocg e-mail).



Lp.

Przedsiewziecie

Zapewni¢ dostepno$¢ w trybie alarmowym personelu
niezbednego do wzmocnienia ochrony obiektéw.

Przeprowadzi¢ kontrole pojazddéw wjezdzajgcych oraz
0s6b wchodzgcych na teren obiektow.

Sprawdzac¢ na zewnatrz i od wewnatrz budynki bedace
w statym uzyciu, pod wzgledem podejrzanych zachowan
0s6b oraz w poszukiwaniu podejrzanych przedmiotéw.

Sprawdzié dziatanie Srodkow tacznosci
wykorzystywanych w celu zapewnienia bezpieczenstwa.

Zadania / Sposoby realizacji
Kierownicy  instytucji  majacych  siedziby
naterenie DUW we Wroctawiu wspotpracujg
z komoOrkami  organizacyjnymi DUW  we
Wroctawiu w celu realizacji zadania, w tym
przekazujag szczeg6towe zalecenia podlegtym
pracownikom.

Zgodnie z zapisami umowy z firmg Swiadczaca
ustugi  ochrony na polecenie Dyrektora
Generalnego  nastepuje  zwiekszenie ilosci
personelu stuzby ochrony.

Zgodnie z zapisami umowy z firmg Swiadczacg
ustugi ochrony wprowadza sie kontrole pojazdow
(wjazd majg pojazdy uprawnione), prowadzona
jest kontrola os6b wchodzacych - wprowadza sie

ewidencje  ruchu oséb  (klientdbw, 0s6b
odwiedzajgcych) w obiekcie. Ksigzke ewidencji
ruchu os6b prowadza pracownicy stuzby
ochrony.

Zgodnie z zapisami umowy z firmg Swiadczaca
ustugi ochrony.

Sprawdzenie poprawnos$ci dziatania systemu
telefondw komdrkowych niejawnych CATEL.

Sprawdzenie poprawnos$ci dziatania systemu
teleinformatycznego DUW, stuzgcego
do przetwarzania informacji niejawnych.

Wykonywanie / Uwagi
Informowane sg wszystkie instytucje
i podmioty majgce swojg siedzibe
w obiektach DUW we Wroctawiu.
Instytucje i podmioty nie przytgczone
do sieci teleinformatycznej DUW
informowane sg w inny, skuteczny
spos6b, np. poprzez wyznaczonych
pracownikéw.

Dyrektor AL koordynuje wspoOtprace
z kierownikami instytucji majacych
siedziby na terenie DUW we Wroctawiu
w celu realizacji zadania.

Wspéiprace z firmg ochrony iwykonanie
przedsiewziecia zapewnia Dyrektor AL.

Wspotprace z firmg ochrony iwykonanie
przedsiewziecia zapewnia Dyrektor AL.

Dyrektor AL koordynuje wspotprace
z kierownikami instytucji majacych
siedziby na terenie DUW we Wroctawiu
w celu realizacji zadania.

Realizuje Dyrektor AL.

Zadanie wykonuje Petnomocnik
do Spraw Ochrony Informacji
Niejawnych.

Zadanie wykonuje Petnomocnik

ds. Ochrony Informacji Niejawnych.



Lp.

Przedsiewziecie

Dokonaé przegladu wszystkich procedur, oraz zadan
zwigzanych z  wprowadzeniem  wyzszych  stopni
alarmowych.

Sprawdzi¢ dziatanie instalacji alarmowych oraz

przepustowo$¢ drog ewakuacji.

Zadania / Sposoby realizacji
Sprawdzenie poprawnos$ci dziatania komputera
z systemem CATEL.

Sprawdzenie poprawnosci dziatania systemu
OPAL

Sprawdzenie poprawno$ci dziatania systemu
tacznosci radiowej zarzadzania kryzysowego
oraz PRM.

Sprawdzenie poprawnosci dziatania Systemu
OST 112 i SIPR oraz ustugi telefoniczne w CPR.

Sprawdzenie poprawnosci dziatania systemu
tacznosci telefonicznej rzagdowej SLAP.

Sprawdzenie poprawnos$ci dziatania systemu
wewnetrznej tagcznosci radiotelefonicznej.

dziatania systemu
DUW oraz

poprawnosci
telefonicznej w

Sprawdzenie
facznosci
delegaturach.
Spotkanie kierownictwa DUW we Wroctawiu
i dokonanie przegladu procedur zwigzanych
z wprowadzaniem stopni alarmowych.

Sprawdzenie system alarmowego i drogi
ewakuacji w obiekcie przy ul. Borowskie;j.
Sprawdzenie systemu alarmowego i drogi
ewakuacji w DUW.

Sprawdzenie systemow alarmowych i drég

ewakuacji w delegaturach.

Wykonywanie / Uwagi
Dyrektor BZ koordynuje wykonanie
sprawdzenia dziatania systemu.

Zadanie wykonuje Kierownik WCZK.

Dyrektor BZ koordynuje wykonanie
sprawdzenia dziatania systemu.

Dyrektor BZ koordynuje wykonanie
sprawdzenia dziatania systemu.

Dyrektor BZ koordynuje wykonanie
sprawdzenia dziatania systemu.

Zadanie wykonuje Zesp6t do Spraw
BezpieczeAstwa i  Higieny  Pracy
i Ochrony Przeciwpozarowej DUW.

Dyrektor AL koordynuje wykonanie
sprawdzenia dziatania systemu.

Zadanie koordynowane przez Dyrektora
Generalnego DUW we Wroctawiu.

Zadanie wykonuje administrator obiektu.
Zadanie wykonuje Zesp6t do Spraw
BezpieczeAstwa i Higieny  Pracy
i Ochrony Przeciwpozarowej DUW

we wspotpracy z Dyrektorem AL.

Zadanie wykonujg kierownicy delegatur.



Lp.

Przedsiewziecie

Zadania / Sposoby realizacji
Sprawdzenie systemu alarmowego i drogi
ewakuacji w obiekcie DUW przy ul. tadnej
we Wroctawiu.

Sprawdzenie systemdw alarmowych i drég
ewakuacji obiektow pozostajgcych
w uzytkowaniu BZ.

Sprawdzenie pozostatych systemdw alarmowych
funkcjonujagcych w budynku DUW.

Wykonywanie / Uwagi
Zadanie wykonuje Dyrektor AL.

Zadanie wykonuje Dyrektor BZ.

Zarzadcy pomieszczen iadministratorzy
systeméw alarmowych.



Procedura 1.2. Przedsiewziecia wykonywane w DUW we Wroctawiu wynikajace z wprowadzenia stopnia alarmowego BRAVO

MODUtE ZADANIOWY BRAVO

Zasady realizacji zadanh: w przypadku wprowadzenia drugiego stopnia alarmowego (BRAVO) nalezy wykona¢ przedsiewziecia wymienione dla pierwszego
stopnia alarmowego (ALFA) oraz kontynuowa¢ lub sprawdzi¢ wykonanie tych zadan, jezeli wcze$niej zostat wprowadzony stopien ALFA. Ponadto nalezy
wykona¢, w szczegélnosci nastepujace przedsiewziecia:

Lp.

Przedsiewziecie
Ostrzec personel o mozliwych formach zdarzenia
o charakterze terrorystycznym.

Zapewni¢ dostepnos¢ w trybie alarmowym personelu
wyznaczonego do wdrazania procedur dziatania
na wypadek zdarzen o charakterze terrorystycznym.

Zadania / Sposoby realizacji
Kierownicy komdrek organizacyjnych DUW
we Wroctawiu oraz kierownicy delegatur a takze
kierownicy instytucji majacy siedziby na terenie
DUW we Wroctawiu.

Wstrzymaé udzielanie urlopéw pracownikom:

1. Zapewniajagcym funkcjonowanie WZZK.
systemu wideokonferencji oraz systemu
tacznosci radiowej Wojewody.

2. Zapewniajacym biezgce utrzymanie zasilania
elektrycznego w DUW;

3. Zapewniajgcym administrowanie systemoéw
IT;

4. Zapewniajacym obstuge przeptywu
dokumentéw niejawnych;

5. Zapewniajgcym ewakuacje z budynkow;

Wykonywanie / Uwagi
Na polecenie Dyrektora Generalnego
informacja w tej sprawie moze zostac
przekazana przez WCZK (SMS) oraz
przez AL (e-mail).
Dyrektor AL koordynuje wspoOtprace
z kierownikami instytucji majacych
siedziby na terenie DUW we Wroctawiu
w celu realizacji zadania.
W uzgodnieniu z Dyrektorem
Generalnym:

Realizuje Dyrektor BZ.

Realizuje Dyrektor AL.
Realizuje Dyrektor AL.
Realizuje Petlnomocnik ds. Ochrony

Informacji Niejawnych.
Realizujg Dyrektorzy Wydziatéw. Biur,

kierownicy innych komdrek
organizacyjnych  DUW,  kierownicy
delegatur, kierownicy instytucji

majacych siedzibe w DUW.



Lp.

Przedsiewziecie

Sprawdzi¢ i wzmocni¢ ochrone waznych obiektéw.

Sprawdzi¢ funkcjonowanie zasilania awaryjnego.

Wprowadzi¢ kontrole wszystkich przesytek pocztowych
i kurierskich kierowanych do urzedu.

Zamkng¢ i zabezpieczy¢ nieuzywane regularnie budynki
i pomieszczenia.

Zadania / Sposoby realizacji

6. Zapewniajagcym kontrole przesytek
pocztowych;
7. Zapewniajacym polityke informacyjng

i komunikacje spoteczna.
8. Zwiekszenie ochrony obiektu na zewnatrz
i wewnatrz.

Zgodnie z umowg z firmg Swiadczacg ustugi
ochrony na polecenie Dyrektora Generalnego
nastepuje zwiekszenie personelu stuzby ochrony.

Sprawdzi¢  poprawno$¢ dziatania zasilania
awaryjnego.

Otwieranie wszystkich przesytek
przychodzagcych do DUW (w tym rdwniez

adresowanych do delegatur urzedu) w gtéwnym
obiekcie DUW we Wroctawiu.

Wprowadzi¢ obowigzek stosowania przez
personel kancelarii gtéwnej DUW maseczek
na twarz oraz rekawiczek lateksowych podczas
otwierania przesytek pocztowych.

Dyrektor AL realizuje zadanie w zakresie obiektu
gtobwnego we Wroctawiu oraz obiektu przy
ul. Ladnej we Wroctawiu.

Dyrektor BZ w zakresie obiektow pozostajgcych
w uzytkowaniu BZ.

Kierownicy delegatur, kierownicy CPR oraz
WCZK w zakresie odpowiednio pozostatych
obiektow.

Wykonywanie / Uwagi
Realizuje Dyrektor OR we wspotpracy
z Dyrektorem AL
Realizuje Dyrektor BW i Rzecznik
Prasowy Wojewody DolnoS$laskiego.
Realizuje Dyrektor AL zgodnie
z zapisami umowy z firmg Swiadczacg
ustugi ochrony
Wspotprace z firmg ochrony zapewnia
Dyrektor AL.

Zadanie koordynuje Dyrektor AL.

Zadanie koordynuje Dyrektor OR
we wspotpracy z Dyrektorem AL.

Zadanie koordynuje Dyrektor OR.

Klucze muszg by¢ zabezpieczone
w sposOb umozliwiajgcy identyfikacje
0s6b majacych do nich dostep.



Lp.

Dokonaé¢ przeglagdu zapaséw materiatowych

Przedsiewziecie
i sprzetu,

w tym dostepnosci Srodkéw i materiatdw medycznych,

z uwzglednieniem

w  przypadku
terrorystycznym.

mozliwosci wykorzystania
wystgpienia zdarzenia o charakterze

Zadania / Sposoby realizacji
Zatankowa¢ samochody stuzbowe.

Sprawdzi¢ stan apteczek pierwszej pomocy oraz
defibrylatorow.

Wykonywanie / Uwagi
Zadanie wykonujg kierowcy
samochodéw stuzbowych, koordynujg
Dyrektorzy AL i BZ oraz kierownicy
innych jednostek organizacyjnych, ktore
dysponujg samochodami.

Zesp6t do Spraw Bezpieczenstwa
i Higieny Pracy i Ochrony
Przeciwpozarowej DUW we wspotpracy
z  pracownikami odpowiedzialnymi
za udzielanie pierwszej pomocy.



Procedura 1.3. Przedsiewziecia wykonywane w DUW we Wroctawiu wynikajace z wprowadzenia stopnia alarmowego CHARLIE

MODUtL ZADANIOWY CHARLIE

Zasady realizacji zadan: w przypadku wprowadzenia trzeciego stopnia alarmowego (CHARLIE) nalezy wykonaé¢ przedsiewziecia wymienione dla pierwszego
i drugiego stopnia alarmowego oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wczes$niej zostat wprowadzony stopien ALFA lub BRAVO.
Ponadto nalezy wykonaé, w szczegdlnosci nastepujace przedsiewziecia:

Lp.

Przedsiewziecie
Wprowadzi¢, na polecenie ministra wtasciwego do spraw
wewnetrznych, catodobowe dyzury we wskazanych
urzedach lub jednostkach organizacyjnych organdéw
administracji publicznej.

Wprowadzi¢ dyzury dla 0s6b funkcyjnych
odpowiedzialnych za wprowadzanie procedur dziatania
na wypadek zdarzen o charakterze terrorystycznym.

Ograniczy¢ do minimum liczbe miejsc ogdlnodostepnych
w obiekcie irejonie obiektu.

Zadania / Sposoby realizacji
Dyzur catodobowy petni WCZK, ktére podlega
ewentualnie wzmocnieniu dodatkowym
personelem.

BZ jest przygotowany w trybie catodobowym
do mozliwosci zapewnienia funkcjonowania
WZZK.

Wprowadza sie dyzury kierownictwa BZ oraz
wyznaczonych pracownikéw BZ.

Ograniczenie mozliwosci parkowania i wjazdu
samochodéw na miejsca postojowe oraz
skontrolowanie pojazdéw zaparkowanych.

Nawigzanie $cistej wspdipracy z Policja.

Wykonywanie / Uwagi

Zadanie realizuje BZ. W przypadku
szczegb6towych zalecen MSWiA w skiad
catodobowych dyzur6w moga by¢
wigczeni inni pracownicy DUW
we Wroctawiu.

Realizuje  Dyrektor BZ, Sekretarz
WZZK.

Zadanie zabezpiecza BZ. W przypadku
szczegbtowych zalecen MSWIiA
mozliwe jest wprowadzenie dyzuréw
innych  dyrektorow i kierownikéw
komorek organizacyjnych DUW
we Wroctawiu.

Realizacjg zadania kieruje Dyrektor AL
z wykorzystaniem sit i srodkow firmy
ochrony na terenie administrowanym
przez DUW.

Na obszarze przylegtym do DUW
zadanie moze by¢ zrealizowane przez
uprawnione stuzby.

Dyrektor AL we
z Dyrektorem BZ.

wspolipracy
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Lp.

4.

5.

Przedsiewziecie

W uzasadnionych

przypadkach

wprowadzié

Scisty

kontrole oséb ipojazdéw przy wejsciu i wjezdzie na teren

obiektow.

Ograniczy¢ mozliwosc
obiektach chronionych.

parkowania

pojazdéw przy

Zadania / Sposoby realizacji
Wdrozenie mechanizmu ograniczajgcego
swobodny dostep klientow do obiektu - Kklienci
wchodzg po odnotowaniu personaliow oraz
w towarzystwie wezwanego pracownika
zdanego Woydziatu, Biura lub innej komorki
organizacyjnej DUW.

Wdraza sie dodatkowy mechanizm sprawdzenia
0s6b wchodzacych do budynku w postaci
przejscia przez bramke wykrywajgcg obecnosé
materiatdw niebezpiecznych. Osoby, ktére nie
poddadza sie kontroli, nie zostang wpuszczone
do obiektu. Kontynuuje sig, zgodnie z umowg
z firmg $wiadczaca ustugi ochrony, kontrole
pojazdow (wjazd majg pojazdy wylacznie
uprawnione), prowadzona jest kontrola o0s6b
wchodzacych w ramach ewidencji ruchu oséb

(klientéw, os6b odwiedzajgcych) w obiekcie.
Ksigzke ewidencji ruchu os6b prowadzg
pracownicy stuzby ochrony.

Kierownicy delegatur realizujg ~ zadania

w porozumieniu z Dyrektorem Generalnym.
Dyrektor Generalny zwraca sie do Prezydenta

Wroctawia o dokonanie czasowej zmiany
organizacji ruchu na czas trwania stopnia
alarmowego w zakresie wytgczenia z ruchu
pi. Powstancéw Warszawy.

Kierownicy delegatur realizujg zadania

w porozumieniu z Dyrektorem Generalnym.

Wykonywanie / Uwagi
Zadanie realizowane przez stuzbe
ochrony na terenie administrowanym
przez DUW we wspétpracy z Policja.

Zadanie realizowane przez stuzbe
ochrony na terenie administrowanym
przez DUW we wspdipracy z Policja.
Koordynuje Dyrektor AL.

Zadanie koordynuje Dyrektor AL.



Lp.

Przedsiewziecie

Zapewnié¢ ochrone $rodkow transportu stuzbowego poza
terenem obiektu, wprowadzi¢ kontrole pojazdu przed

wejsciem do niego ijego uruchomieniem.

Wprowadzi¢ dodatkowy catodobowy nadzo6r miejsc, ktdre

tego wymagaja, do tej pory nieobjetych nadzorem.

Zadania / Sposoby realizacji
Zadanie wykonujg kierowcy w ramach biezgcej
eksploatacji pojazdow oraz osoby korzystajgce
z pojazdéw w ramach wyjazdéw stuzbowych.

Przy realizacji zadania powinna by¢ stosowana
zasada ,,dwoch par oczu”, tj. jesli to mozliwe
sprawdzenie pojazdu przez dwie osoby. Kontrola
pojazdu powinna dotyczy¢ przede wszystkim
sprawdzenia czy w pojezdzie lub pod nim nie
znajduja sie przedmioty, instalacje, materiaty
budzace podejrzenia i potencjalnie
niebezpieczne.

Zwiekszenie liczby pracownikéw ochrony
w obiektach administrowanych przez DU W.

Wzmocnienie systemu ochrony w obiektach przy
ul. Borowskiej.

Kierownicy delegatur realizujg zadania
w porozumieniu z Dyrektorem Generalnym.

Wykonywanie / Uwagi

Dyrektor AL odpowiada
za poinformowanie 0 wdrozeniu
mechanizmu wszystkich 0séb

uprawnionych do prowadzenia pojazdow
stuzbowych.

W przypadku podejrzenia o zagrozeniu
nalezy powiadomi¢ wasciwe stuzby.

Wspotprace z firma ochrony iwykonanie
przedsiewziecia zapewnia Dyrektor AL.

Dyrektor BZ we wspotpracy z Komendg
Wojewddzkag PSP we Wroctawiu.
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Procedura 1.4. Przedsiewziecia wykonywane w DUW we Wroctawiu wynika jace zwprowadzenia stopnia alarmowego DELTA

MODUL ZADANIOWY DELTA

Zasady realizacji zadan: w przypadku wprowadzenia czwartego stopnia alarmowego (DELTA) nalezy wykonac¢ przedsiewziecia wymienione dla pierwszego,
drugiego i trzeciego stopnia oraz kontynuowac¢ lub sprawdzi¢ wykonanie tych zadan, jezeli wczes$niej zostat wprowadzony stopien ALFA, BRAVO lub
CHARLL1E. Ponadto nalezy wykona¢, w szczegdlnosSci nastepujgce przedsiewziecia:

Lp.

2.

Przedsiewziecie
Przeprowadzi¢ identyfikacje wszystkich  pojazdow
znajdujgcych  sie  juz w rejonie obiektu oraz,
w uzasadnionych przypadkach, ich relokacje poza obszar
obiektu.

Kontrolowaé¢ wszystkie pojazdy wjezdzajgce na teren
obiektu i ich tadunek.

Zadania / Sposoby realizacji
Sprawdzenie, czy pojazdy parkujgce na terenie
DUW sg  uprawnione do parkowania.
W  szczegO6lnych przypadkach relokacja
pojazdéw.

Skontrolowanie pojazdow zaparkowanych
w bezposrednim sgsiedztwie budynkéw DUW
oraz w szczegOlnych przypadkach relokacja.

Skontrolowanie pojazdow zaparkowanych
naterenie i w rejonie obiektow przy
ul. Borowskiej oraz w szczegélnych przypadkach
relokacja.
Kontrolowaé¢ wjezdzajagce pojazdy na parkingi
stuzbowe.

Wykonywanie / Uwagi
Zadanie wykonuje Dyrektor AL oraz
kierownicy delegatur.

Dyrektor BZ  wykonuje zadanie
na terenie obiektow uzytkowanych przez
BZ.

Zadanie  wykonuje
we wspoOtpracy z Policja.
Dyrektor BZ  wykonuje zadanie
na terenie obiektow uzytkowanych przez
BZ.

Dyrektor AL

Zadanie wykonuje Komenda
Wojewoddzka PSP zgodnie z wlasnymi
procedurami.

Zadaniem kieruje Dyrektor AL. oraz
kierownicy  delegatur  odpowiednio
do lokalizacji. Kontrola obejmuje ich
tadunek.



o
.O..c

Przedsiewziecie
Kontrolowaé wszystkie wnoszone na teren
przedmioty, w tym walizki, torebki, paczki.

obiektu

Przeprowadzaé czeste kontrole na zewngtrz budynku
i na parkingach.

Ograniczy¢ liczbe podrozy stuzbowych 0s6b
zatrudnionych w obiekcie i wizyt oséb nie zatrudnionych
w instytucji.

Przygotowaé sie do zapewnienia ciggtosci
funkcjonowania organu w przypadku braku mozliwosci
realizacji zadan w dotychczasowym miejscu pracy.

Zadania / Sposoby realizacji
Kontrolowaé, czy nie wnoszone sg materiaty
niebezpieczne z  wykorzystaniem bramki
materiatdbw  niebezpiecznych  lub  recznych
urzgdzen. Czynnosci te wykonujg stuzby ochrony
we wspotpracy z Policja.

Zwieksza sie ilos¢ patroli pieszych stuzby
ochrony oraz systematycznie zmienia trasy.

Kierownicy komérek organizacyjnych DUW
we Wroctawiu ograniczajg do minimum ilo$¢
podrézy stuzbowych pracownikéw.

Na stronie duw.pl umieszcza sie komunikat
o zaleceniach w zwigzku ze stopniami
alarmowymi w zakresie obstugi interesantéw
DUW we Wroctawiu.

W uzasadnionych przypadkach do komunikacji

spotecznej wykorzystane bedg inne S$rodki.,
np. system RSO.
Przeniesienie miejsca pracy Wojewody

Dolno$laskiego do zapasowego miejsca pracy.
Odtworzenie ustug niezbednych
do funkcjonowania Wojewody i jego zaplecza
w nowym miejscu (transport, telefon, itp.).

Wykonywanie / Uwagi
Zadaniem kieruje Dyrektor AL oraz
kierownicy delegatur  odpowiednio
do lokalizacji. Kontrola obejmuje paczki,
walizki i torby - pracownicy
i goScie sg obowigzani okaza¢ je do
kontroli. Realizacjg zadania Kkieruje
Dyrektor AL 2z wykorzystaniem sit
i Srodkow firmy ochrony we wspdtpracy
z Policja.

Zadaniem kieruje Dyrektor AL. oraz

kierownicy delegatur  odpowiednio
do lokalizacji.
Polecenie Dyrektora Generalnego

w stosunku do kierownikéw komoarek

DUW oraz wskazanie w stosunku
do innych  uzytkownikéw  obiektéw
DUW.

Zadanie realizuje Dyrektor BW.

Dyrektor BZ w porozumieniu

z Dyrektorem BW.

Skoordynowane dziatania organizacyjno
- logistyczne podejmujg: Dyrektorzy BZ,
AL i Petnomocnik ds. Ochrony
Informacji Niejawnych w porozumieniu
z Dyrektorem  Generalnym DUW
we Wroctawiu.
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Procedura 2.1 Przedsiewzigcia wykonywane w DUW we Wroctawiu wynikajgce z wprowadzenia stopnia alarmowego ALFA-CRP

MODUL ZADANIOWY ALFA-CRP

Zasady realizacji zadan: po wprowadzeniu pierwszego stopnia alarmowego CRP (stopien ALFA - CRP) nalezy w szczeg6lnosci wykona¢ nastepujgce
przedsiewziecia:

Lp.

2.

Przedsiewziecie
Wprowadzié wzmozone monitorowanie
bezpieczenstwa systemdw teleinformatycznych.

stanu

Poinformowa¢ personel instytucji, w szczeg6lnoSci
odpowiedzialny za bezpieczenstwo systemow
teleinformatycznych, o0 koniecznosci zachowania

zwiekszonej czujnosci w  stosunku do  stanow

odbiegajacych od normy.

Zadania / Sposoby realizacji
Monitorowa¢ czy nie doszto do naruszenia
bezpieczenstwa  komunikacji  elektronicznej
ze szczegblnym uwzglednieniem serwerow
poczty elektronicznej oraz serwera www.

Sprawdzi¢ dostepnos¢ ustug elektronicznych.
Dokona¢, w razie potrzeby, zmian w dostepie
do systemodw.

BZ poprzez WCZK informuje kadre kierowniczg
DUW (w tym Dyrektora AL) o wprowadzeniu
stopnia alarmowego ALFA CRP. Dyrektor AL
bezzwtocznie informuje pracownikow
odpowiedzialnych za bezpieczenstwo systeméw
oraz personel DUW.

Wykonywanie / Uwagi
Realizuje administrator serwera poczty
i strony www.

Zadanie w odniesieniu do ustug
telekomunikacyjnych itransmisji danych
na potrzeby CPR, sieci radiowych PRM
i ZK realizuje Dyrektor BZ.

W odniesieniu do ustug
te Ekomunikacyjnych telefondw
stacjonarnych WCZK realizuje
Komenda Wojewodzka PSP
we wspotpracy z Dyrektorem BZ.

w odniesieniu do ustug
telekomunikacyjnych DUW realizuje

Dyrektor AL.

Na polecenie Dyrektora Generalnego
mozliwe jest opracowanie szczegdlnych
zalecen dla  pracownikéw DUW
w zakresie uzytkowania systeméw 1T.

Réwnolegle WCzZK bezzwtocznie
informuje CPR oraz ORM - komorki
zapewniajagcg nadzor nad systemami

SIPR i SWD PRM.



Lp.

Przedsiewziecie

Sprawdzi¢ kanaty +tgcznosci z innymi podmiotami
biorgcymi udziat w reagowaniu kryzysowym wtasciwymi
dla rodzaju stopnia alarmowego CRP, zespotami
reagowania na incydenty bezpieczenstwa
teleinformatycznego wiasciwymi dla rodzaju dziatania
organizacji oraz ministrem wiasciwym do spraw
informatyzacji.

Dokonaé¢ przeglagdu stosownych procedur oraz zadan
zwigzanych z wprowadzeniem stopni alarmowych CRP.

Sprawdzi¢ aktualny stan bezpieczenstwa infrastruktury
teleinformatycznej i oceni¢ wpltyw zagrozenia
na bezpieczenstwo teleinformatyczne na podstawie
biezacych informacji i prognoz wydarzen.

Informowa¢ na biezagco o efektach przeprowadzanych
dziatan zespoty reagowania na incydenty bezpieczenstwa
teleinformatycznego wi#asciwe dla rodzaju dziatania
organizacji oraz wspoétdziatajagce centra zarzadzania
kryzysowego, a takze ministra wifasciwego do spraw
informatyzacji.

Zadania / Sposoby realizacji
Sprawdzi¢ mozliwo$s¢ wykonywania potgczen
telefonicznych oraz wysytania i odbierania
poczty elektronicznej pomiedzy: BZ a WCZK,
BZ a ABW, BZ a WZZK, BZ a RCB.

Sprawdzi¢ mozliwo$¢ wykonywania potgczen
telefonicznych oraz wysytania i odbierania
poczty elektronicznej pomiedzy DUW
a Ministerstwem Cyfryzacji.

Sprawdzi¢ mozliwo$s¢ wykonywania potgczen
telefonicznych oraz wysytania i odbierania
poczty elektronicznej z CSIRT GOV.

Dokonanie weryfikacji czasu wymaganego
do przywrdcenia poprawnosci funkcjonowania
systemu.

Dokonanie analizy popartej raportem biezgcych
incydentow w zakresie ilosci atakéw na serwer
poczty oraz strone www i kluczowych systemow
IT.

Biezagce opracowywanie i
raportow i informacji.

przekazywanie

Wykonywanie / Uwagi
Wykonuje Dyrektor BZ, Sekretarz
WZZK.

Wykonuje Dyrektor AL. W przypadku
wykonywania po godzinach pracy DUW,
zadanie wykonuje BZ poprzez WCZK.

Realizuje administrator sieci LAN DUW
we Wroctawiu.

Administratorzy kluczowych systemow
funkcjonujagcych w DUW we Wroctawiu.
Realizacja zadania koordynowana
wspdllnie przez Dyrektora BZ oraz
Dyrektora AL.

Zespot ztozony z pracownikow AL. i BZ
pod kierownictwem Dyrektora AL.

Zadanie realizowane w  korelacji
administratoréw kluczowych systeméw
1T DUW oraz WCZK. Dyrektor AL
i Dyrektor BZ w Scistej wspotpracy.
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Procedura 2.2 Przedsiewziecia wykonywane w DUW we Wroctawiu wynikajace z wprowadzenia stopnia alarmowego BRAVO-CRP

MODUtE ZADANIOWY BRAVO-CRP

Zasady realizacji zadan: w przypadku wprowadzenia drugiego stopnia alarmowego CRP (stopien BRAVO -
wymienione dla pierwszego stopnia alarmowego CRP oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej zostat wprowadzony stopien
ALFA —CRP. Ponadto, nalezy wykona¢ nastepujace przedsiewziecia:

Lp.

Przedsiewziecie
Zapewni¢ dostepnos¢ w trybie alarmowym personelu

odpowiedzialnego za  bezpieczenstwo systemow
teleinform atycznych.

Wprowadzié dyzury w trybie alarmowym
administratorow systemow kluczowych dla

funkcjonowania organizacji oraz personelu uprawnionego
do podejmowania decyzji w sprawach bezpieczenstwa
systemow teleinformatycznych.

Zadania / Sposoby realizacji
Wstrzymanie urlopéw pracownikow
odpowiedzialnych za funkcjonowanie systeméw
1T oraz ewentualne, w przypadku niezbednej
koniecznos$ci, odwotanie z urlopéw.
Sprawdzenie kanatow informowania
alarmowego pracownikéw.

Zapewni¢ catodobowg dostepnos¢ informatykow
w DUW.

Zorganizowac catodobowy dyzur
administratorow systeméw S1PR i SWD PRM.

BZ —zapewnia gotowos$¢é do natychmiastowego
uruchomienia systemu wideokonferenciji.
Gotowos$¢ uruchomienia utrzymywana jest
w trybie catodobowym, do odwotania.
Zorganizowac dyzury pracownikow
uprawnionych  do  podejmowania  decyzji
0 usuwaniu awarii numeréw alarmowych
oraz wspolipracy z operatorami
telekomunikacyjnymi

CRP) nalezy wykona¢ przedsiewziecia

Wykonywanie / Uwagi
Realizujg Dyrektorzy AL i BZ.

Zadanie wykonuje Zesp6t do Spraw
Bezpieczenstwa i  Higieny  Pracy
i Ochrony Przeciwpozarowej DUW

Dyrektor AL zapewni catodobowg
dostepnos¢ informatyké6w DUW oraz
dyzury w trybie alarmowym

administratorow kluczowych systemow.

Dyrektor BZ zapewni utrzymanie
dyzuréw pracownikéw IT
zapewniajgcych nadzor nad systemami
SIPR i SWD PRM.

Realizuje Dyrektor BZ.

Realizuje Z-ca Dyrektora BZ, Kierownik
CPR.
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Procedura 2.3 Przedsiewziecia wykonywane w DUW we Wroctawiu wynikajgce z wprowadzenia stopnia alarmowego CHARLIE-CRP

MODUt ZADANIOWY CHARLIE-CRP

Zasady realizacji zadan: w przypadku wprowadzenia trzeciego stopnia alarmowego CRP (stopien CHARLIE —CRP) nalezy wykona¢ przedsiewziecia
wymienione dla pierwszego i drugiego stopnia alarmowego CRP oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wcze$niej zostat wprowadzony
stopien ALFA - CRP lub BRAVO - CRP. Ponadto, nalezy wykonaé¢ nastepujgce przedsiewziecia:

Lp.

Przedsiewziecie
Wprowadzi¢ catodobowe dyzury administratoréw
systemow kluczowych dla funkcjonowania organizacji
oraz personelu uprawnionego do podejmowania decyzji
w sprawach bezpieczenstwa systemoéw
teleinformatycznych.

Dokonac¢ przegladu dostepnych zasobow zapasowych pod
wzgledem mozliwosci ich wykorzystania w wypadku
zaistnienia ataku.

Przygotowac sie do uruchomienia
umozliwiajgcych  zachowanie  ciggtosci
po wystapieniu potencjalnego ataku.

plandw
dziatania

Zadania / Sposoby realizacji
W CPR i ORM- wprowadza sie dyzur
catodobowy administratora systeméw SI CPR
oraz SWD PRM.

W DUW we Wroctawiu-wprowadza sie dyzury,

na zasadzie dostepnosci telefonicznej - oraz
alarmowanie na podstawie systemow
automatycznego monitorowania bteddow
kluczowych urzadzen.

Analiza dotyczy szczegOlnie urzadzen
FIREWALL i ich ptynnego przemieszczania

w razie ataku z CPR do DUW.

Przygotowanie do uruchomienia planu
awaryjnego na wypadek awarii systeméw
informatycznych.

Przygotowanie  do  ograniczenia  operacji
na serwerach celem ich szybkiego

i bezawaryjnego zamkniecia.

Wykonywanie / Uwagi
Organizacje dyzurow zapewnia
Kierownik CPR i ORM.

Organizacje zapewnia Dyrektor AL.

Organizacje zadania zapewnia Dyrektor
AL we wspOtpracy z Dyrektorem BZ.

Dyrektor AL we wspotpracy
z Dyrektorem BZ.
Dyrektor AL, we wspobipracy

z Dyrektorem BZ.



Procedura 2.4 Przedsiewziecia wykonyw ane w DUW we Wroctawiu wynikajgce z wprowadzenia stopnia alarmowego DELTA-CRP

MODUL ZADANIOWY DELTA-CRP

Zasady realizacji zadan: w przypadku wprowadzenia czwartego stopnia CRP (stopien DELTA - CRP) nalezy wykonaé¢ przedsiewziecia wymienione
dla pierwszego, drugiego itrzeciego stopnia alarmowego CRP oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wcze$niej zostat wprowadzony
stopien ALFA - CRP, BRAVO - CRP lub CHARLIE - CRP. Ponadto, nalezy w szczeg6lnosci wykonaé nastepujace przedsiewziecia:

Przedsiewziecie
Uruchomi¢ plany awaryjne lub plany ciggtosci dziatania
i. organizacji w sytuacjach awarii lub utraty ciggtosci
dziatania.

2. Stosownie do sytuacji przystapi¢ do realizacji procedur
przywracania ciggtosci dziatania.

Zadania / Sposoby realizacji

Zadania okreSlone w  Planie
dla poszczeg6lnych systemoéw.

Zadania okre$lone w Planie
dla poszczegdlnych systemdw.

awaryjnym

awaryjnym

Wykonywanie / Uwagi

Dyrektor AL - odnos$nie systemow
DUW.
Kierownicy CPR i ORM — odnos$nie

systemow SIPR oraz SWD PRM.

Dyrektor AL — odnosnie systemow
DUW.
Kierownicy CPR i ORM - odnosnie

systemow SIPR oraz SWD PRM.
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Zatgcznik nr 2 do Zarzadzenianr ...........
Wojewody Dolnos$lgskiego z dnia czerwca 2021 r

PROCEDURY REALIZACJI PRZEDSIEWZIEC W RAMACH POSZCZEGOLNYCH STOPNI
ALARMOWYCH I STOPNI ALARMOWYCH CRP, WTYM MODULY ZADANIOWE REALIZOWANE
PRZEZ WOJEWODE DOLNOSLASKIEGO DLA KAZDEGO STOPNIA ALARMOWEGO

DOLNOSLASKI URZAD WOJEWODZKI WE WROCLAWIU



Stownik uzytych pojeé i skrétow:

1) DUW we Wroctawiu - Dolnos$laski Urzad Wojewddzki we Wroctawiu;

2) OR —komorka organizacyjna DUW wiasciwa w sprawach organizacyjnych;

3) AL - komdrka organizacyjna DUW wtasciwa w sprawach administracyjnych, logistycznych i informatycznych;

4) Administrator sieci LAN DUW - wyznaczeni pracownicy AL;

5) BW - Biuro Wojewody;

6) BZ - komorka organizacyjna DUW w sprawach bezpieczenstwa i zarzadzania kryzysowego;

7) WCZK —Wojewddzkie Centrum Zarzadzania Kryzysowego —oddziat BZ;

8) WZZK —Wojewddzki Zespo6t Zarzgdzania Kryzysowego;

9) CPR - Centrum Powiadamiania Ratunkowego we Wroctawiu - oddziat BZ;

10) SWD PRM - System Wspomagania Dowodzenia Panstwowego Ratownictwa Medycznego;

11) SLAP - System tgcznosci Administracji Publicznej;

12) OST 112 - Ogdlnopolska Sie¢ Teleinformatyczna na potrzeby numeru 112;

13) SIPR - System Informatyczny Powiadamiania Ratunkowego;

14) JST-jednostki samorzadu terytorialnego;

15) Wojewoda —Wojewoda Dolnos$laski;

16) Dyrektor Generalny - Dyrektor Generalny Dolnos$laskiego Urzedu Wojewo6dzkiego we Wroctawiu;

17) ,,Zr6dto™ - program do edycji oraz przetwarzania danych gromadzonych w Systemie Rejestrow Panstwowych;

18) SOAIil WD —System Ostrzegania, Alarmowania i Informowania Wojewodztwa Dolnoslagskiego;

19) CSIRT GOV - Zesp6t Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajagcy na poziomie krajowym, prowadzony przez Szefa Agencji
Bezpieczenstwa Wewnetrznego;

20) CSIRT MON - Zesp6t Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajgcy na poziomie krajowym, prowadzony przez Ministra Obrony
Narodowej;

21) CSIRT NASK - Zesp6l Reagowania na Incydenty Bezpieczeristwa Komputerowego dziatajacy na poziomie krajowym, prowadzony przez Naukowg
i Akademicka Sie¢ Komputerowg - Panstwowy Instytut Badawczy;



Warunki realizacji zadan: wystepuje szereg czynnikéw, ktére moga spowodowac obnizenie efektywnosci podejmowanych dziatan, w tym m.in.:

presja czasu;

zwiegkszony poziom stresu;

niewfasciwy przeptyw informacji - chaos informacyjny;

utrudnienia w dostepie do oso6b petnigcych funkcje kierownicze,
utrudnienia w dostepie do oséb niezbednych do wykonywania zadan;
utrudnienia w zapewnieniu prawidtowej tgcznosci;

brak reakcji na wydawane polecenia;

brak zasilania w energie elektryczng;

© © N o g bk w D

brak lub zaktdcenia w dostepnosci do ustug teleinformatycznych;
10. absencja pracownikow;
11. atmosfera niepokoju i niepewnosci wsréd pracownikow;

12. atmosfera niepokoju, nerwowe lub agresywne zachowania petentow;



PROCEDURA 0.1 - Przedsiewziecia do wykonania po otrzymaniu informacji o wprowadzeniu stopnia alarmowego lub stopnia alarmowego CRP:

1. Potwierdzenie Rzgdowemu Centrum Bezpieczenstwa otrzymania informacji o wprowadzeniu stopnia alarmowego lub stopnia
alarmowego CRP:
WCZK niezwitocznie przekazuje informacje o wprowadzeniu stopnia alarmowego: Wojewodzie. Wicewojewodzie, Dyrektorowi
Generalnemu DUW we Wroctawiu, Dyrektorowi Wydziatlu Bezpieczenhstwa i Zarzadzania Kryzysowego DUW oraz Sekretarzowi WZZK.
WCZK w imieniu Wojewody i Dyrektora Generalnego DUW we Wroctawiu potwierdza niezwiocznie RCB fakt otrzymania informacji
0 wprowadzeniu stopnia alarmowego przez Wojewode i Dyrektora Generalnego DUW we Wroctawiu.

2. Opracowanie i przekazanie raportu o stanie realizacji zadan wynikajacych z wprowadzonego stopnia alarmowego w czasie
nie dtuzszym niz 12 godzin od otrzymania informacji:
WCZK prowadzi staty monitoring stanu bezpieczenstwa na obszarze wojewddztwa. Wojewoda moze nakaza¢ zwotanie Wojewddzkiego
Zespotu Zarzadzania Kryzysowego. BZ na podstawie posiadanych danych oraz wnioskéw z ewentualnego posiedzenia WZZK, a takze
dziatan podejmowanych przez Wojewode i Dyrektora Generalnego DUW we Wroctawiu wynikajagcych z realizacji przedsiewziec
adekwatnych dla poszczeg6lnych stopni alarmowych, opracowuje raport o stanie realizacji zadan wynikajacych z wprowadzonego stopnia
alarmowego ujmujac zadania Wojewody i Dyrektora Generalnego DUW we Wroctawiu. Raport w czasie nie dtuzszym niz 12 godzin

od otrzymania informacji o wprowadzeniu stopnia alarmowego lub stopnia alarmowego CRP WCZK przesyta do RCB.



Procedura 1.1
Przedsiewziecia wykonywane w ramach kompetencji ustawowych przez Wojewode wynikajgce z wprowadzenia stopnia alarmowego ALFA

MODUtL ZADANIOWY ALFA

Zasady realizacji zadan: po wprowadzeniu pierwszego stopnia alarmowego (stopien ALFA) nalezy w szczeg6lno$ci wykonaé nastepujgce przedsiewziecia:

Lp.

Przedsiewziecie
Prowadzi¢, przy uzyciu Policji, Strazy Granicznej lub
Zandarmerii Wojskowej wzmozong kontrole duzych
skupisk ludnosci, ktére potencjalnie mogg sta¢ sie celem
zdarzenia o charakterze terrorystycznym , w tym imprez
masowych izgromadzen publicznych.

Sprawdzic dziatanie Srodkow tagcznosci
wykorzystywanych w celu zapewnienia bezpieczenstwa.

Dokona¢ sprawdzenia wszystkich procedur, rozkazéw
oraz zadan zwigzanych z wprowadzaniem wyzszych
stopni alarmowych.

Zadania / Sposoby realizacji
Zwotanie posiedzenia WZZK i koordynacja
przez Wojewode dziatan stuzb w odniesieniu
do imprez masowych izgromadzen publicznych,
obiektow publicznych, miejsc duzych skupisk
ludnosci oraz innych miejsc potencjalnie
zagrozonych.

BZ jest przygotowany w trybie catodobowym
do mozliwosci zapewnienia funkcjonowania
WZZK.

Sprawdzenie dziatania sieci SLAP.

Sprawdzi¢ dziatanie sieci OST 112 w tym
funkcjonowanie systemdw wideokonferencji.

Sprawdzi¢ aktualno$¢ zapiséw procedur.

Wykonywanie / Uwagi
Dyrektor BZ, Sekretarz WZZK na
wniosek Wojewody.

Dyrektor BZ, Sekretarz WZZK.

Zadanie stuzba
WCZK.

Zadanie wykonuje Kierownik CPR.

wykonuje dyzurna

Zadanie wykonuje Dyrektor BZ



Lp.

4.

Przedsiewziecie
Prowadzi¢ akcje

jego skutkéw isposobu postepowania.

informacyjno-instruktazowag
dla spoteczenstwa dotyczacg potencjalnego zagrozenia,

Zadania / Sposoby realizacji
Poinformowanie wszystkimi dostepnymi
Srodkami mieszkancow wojewddztwa
dolno$laskiego o koniecznosci zachowania
wzmozonej czujnosci w stosunku do oséb
zachowujgcych sie w sposéb wzbudzajgcy
podejrzenia.

Mozliwo$é uruchomienia infolinii.

Wykonywanie / Uwagi
Zadanie w  zakresie informowania
realizowane jest poprzez wykorzystanie
dostepnych systemow np. RSO, strony
internetowej, ulotek lub innych form
przekazu. Zadanie wymaga ustalenia
koncepcji dziatania - wykonuje to BW
wraz z BZ.

Dyrektor Bz w uzgodnieniu
z Dyrektorem Generalnym i Wojewoda.



Procedura 1.2

Przedsiewziecia wykonywane w ramach kompetencji ustawowych przez Wojewode wynikajace z wprowadzenia stopnia alarmowego BRAVO

MODUtL ZADANIOWY BRAVO

Zasady realizacji zadan: w przypadku wprowadzenia drugiego stopnia alarmowego (BRAVO) nalezy wykona¢ przedsiewziecia wymienione dla pierwszego
stopnia alarmowego (ALFA) oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej zostat wprowadzony stopien ALFA. Ponadto nalezy

wykona¢, w szczego6lnosci nastepujgce przedsiewziecia:

Lp. Przedsiewziecie Zadania / Sposoby realizacji
Wprowadzi¢ zakaz wstepu do przedszkoli, szkél iuczelni  Przekazanie informacji 0 koniecznosci
osobom postronnym. wprowadzenia zakazu. Monitorowanie

wdrozenia zadania.

Informowanie Wojewody o stanie realizacji
zadania.

Wykonywanie / Uwagi
Kuratorium OS$wiaty we Wroctawiu
na biezgco w stosunku do
nadzorowanych placéwek szkolnych.

Kurator O$wiaty we Wroctawiu



Procedura 1.3

Przedsiewziecia wykonywane w ramach kompetencji ustawowych przez Wojewode wynikajgce z wprowadzenia stopnia alarmowego CHARLIE

MODUtL ZADANIOWY CHARLIE

Zasady realizacji zadan: w przypadku wprowadzenia trzeciego stopnia alarmowego (CHARLIE) nalezy wykona¢ przedsiewziecia wymienione dla pierwszego
i drugiego stopnia alarmowego oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wczes$niej zostal wprowadzony stopien ALFA lub BRAVO.
Ponadto nalezy wykonaé, w szczeg6lno$ci nastepujace przedsiewziecia:

Lp. Przedsiewziecie Zadania / Sposoby realizacji Wykonywanie / Uwagi
Wprowadzi¢ na polecenie ministra wtasciwego do spraw Wzmocnienie stanu osobowego BZ, w tym Dyrektor BZ podnosi gotowos¢ BZ
wewnetrznych, catodobowe dyzury we wskazanych WCZK. iwdraza zmiane trybu pracy niezbednych

1 urzedach Ilub jednostkach organizacyjnych organéw pracownikéw w tryb alarmowy /
administracji publicznej. zmianowy celem zapewnienia w trybie

catodobowym statej obsady etatowe;j.



Procedura 1.4

Przedsiewziecia wykonywane w ramach kompetencji ustawowych przez Wojewode wynikajgce z wprowadzenia stopnia alarmowego DELTA

MODUL ZADANIOWY DELTA

Zasady realizacji zadan: w przypadku wprowadzenia czwartego stopnia alarmowego (DELTA) nalezy wykonac¢ przedsiewziecia wymienione dla pierwszego,
drugiego i trzeciego stopnia oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wcze$niej zostal wprowadzony stopien ALFA, BRAVO
lub CHARLIE. Ponadto nalezy wykonac¢, w szczegdlnos$ci nastepujgce przedsiewziecia:

Lp.

Przedsiewziecie

Wprowadzi¢, w uzasadnionych przypadkach ograniczenia

komunikacyjne w rejonach zagrozonych.

Przygotowac sie do

zapewnienia

ciggtosci

funkcjonowania organu w przypadku braku mozliwosci
realizacji zadan w dotychczasowym miejscu pracy.

Zadania / Sposoby realizacji
Zwotanie posiedzenia Wojewddzkiego Zespotu
Zarzadzania Kryzysowego na temat ograniczen
komunikacyjnych w rejonach zagrozonych.

Wprowadzanie ograniczen komunikacyjnych.

Przygotowanie zapasowego
dla Wojewody Dolnoslaskiego.

miejsca  pracy

Wykonywanie / Uwagi
Dyrektor BZ, Sekretarz
na wniosek Wojewody.

WZzZK

Zadanie realizowane jest przez JST.
W uzasadnionych przypadkach, jesli
wiasciwe organy nie zrealizujg
przedsiewziecia zgodnie z wykazem
zadan ujetych we witasnych procedurach,
przygotowanie projektu rozporzadzenia
porzagdkowego Wojewody w sprawie
ograniczen komunikacyjnych.
Skoordynowane dziatania organizacyjno
- logistyczne podejmujg: Dyrektorzy BZ
i AL, w porozumieniu z Dyrektorem
Generalnym DUW we Wroctawiu.



Procedura 2.1
Przedsiewzigecia wykonywane w ramach kompetencji ustawowych przez Wojewode wynikajgce z wprowadzenia stopnia alarmowego ALFA-CRP

MODUL ZADANIOWY ALFA-CRP

Zasady realizacji zadan: po wprowadzeniu pierwszego stopnia alarmowego CRP (stopien ALFA - CRP) nalezy w szczego6lnosci wykonac nastepujace
przedsiewziecia:

Lp.

<o

Przedsiewziecie

Sprawdzi¢ kanaty tgcznosci z innymi podmiotami
biorgcymi udziat w reagowaniu kryzysowym witasciwymi
dla rodzaju stopnia alarmowego CRP, zespotami
reagowania na incydenty bezpieczenstwa
teleinformatycznego wiasciwymi dla rodzaju dziatania
organizacji oraz ministrem wi#asciwym do spraw
informatyzacji.

Dokona¢ przeglagdu stosownych procedur oraz zadan
zwigzanych z wprowadzeniem stopni alarmowych CRP.

Sprawdzi¢ aktualny stan bezpieczenstwa infrastruktury
teleinformatycznej i oceni¢ wplyw zagrozenia
na bezpieczenstwo teleinformatyczne na podstawie
biezacych informacji i prognoz wydarzen.

Zadania / Sposoby realizacji
Sprawdzi¢ mozliwos¢ wykonywania potgczen
telefonicznych oraz wysytania i odbierania
poczty elektronicznej pomiedzy: BZ a WCZK,
BZ a ABW. BZ a WZZK. BZ a RCB.

Sprawdzi¢ mozliwos¢ wykonywania potgczen
telefonicznych oraz wysytania i odbierania
poczty elektronicznej pomiedzy DUW
a Ministerstwem Cyfryzacji.

Sprawdzi¢ mozliwo$s¢ wykonywania potgczen
telefonicznych oraz wysytania i odbierania
poczty elektronicznej z CSIRT GOV.

Wykonac¢ przeglad procedur wewnetrznych.

Analizowa¢ dziatania systeméw kluczowych tj.:
Sprawdzi¢ system SWD PRM.

Sprawdzi¢ System OST 112

Sprawdzi¢ System SIPR

Sprawdzié system ,,Zrédto”.

Sprawdzi¢ system SOAil WD

Wykonywanie / Uwagi
Wykonuje Dyrektor BZ, Sekretarz
WZZK.

Wykonuje Dyrektor AL. W przypadku
wykonywania po godzinach pracy DUW,
zadanie wykonuje BZ poprzez WCZK.

Realizuje administrator sieci LAN DUW
we Wroctawiu.

Administrator  sieci LAN DUW
we wspotpracy z poszczegblnymi
lokalnymi administratorami systemow.

Analiza poparta raportem biezacych
incydentow w zakresie ilosci atakow
na serwer poczty oraz strong www
i kluczowych systemow 1T. Zadanie
wykonujg poszczeg6lni administratorzy
systemow, informacje zbiorczg
przekazujg do BZ.



Lp.

Przedsiewziecie
Informowa¢ na biezgco o efektach przeprowadzanych
dziatan zespoty reagowania na incydenty bezpieczernstwa
teleinformatycznego wiasciwe dla rodzaju dziatania
organizacji oraz wspdidziatajagce centra zarzadzania

kryzysowego, a takze ministra witasciwego do spraw
informatyzacji.

Zadania / Sposoby realizacji
Zbiera¢ i przetwarza¢ informacje o dziataniu
systemow kluczowych oraz utrzymywac w trybie
catodobowym kontakt z CS1IRT GOV.

Wykonywanie / Uwagi

Adm inistratorzy poszczego Inycli
systemow.

WCZK utrzymuje kontakt z organami
i instytucjami  wykonujacymi zadania
zarzadzania kryzysowego.



Procedura 2.2
Przedsiewziecia wykonywane w ramach kompetencji ustawowych przez Wojewode wynikajgce z wprowadzenia stopnia alarmowego BRAVO-CRP

MODUL ZADANIOWY BRAYO-CRP

Zasady realizacji zadan: w przypadku wprowadzenia drugiego stopnia alarmowego CRP (stopieh BRAVO -
wymienione dla pierwszego stopnia alarmowego CRP oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wcze$niej zostat wprowadzony stopien
ALFA —CRP. Ponadto, nalezy wykona¢ nastepujgce przedsiewziecia:

Lp.

Przedsiewziecie
Wprowadzic wzmozone monitorowanie stanu
bezpieczenstwa systeméw teleinformatycznych, w tym
w szczegdlnosci wykorzystujgce zalecenia Szefa ABW,
CS1RT MON, CSRIT NASK, CSR1T GOV Ilub komoérek
odpowiedzialnych za system reagowania zgodnie
z wtasciwoscig oraz:
a) monitorowac
do naruszenia
elektronicznej,
b) sprawdzac dostepnos$¢ ustug elektronicznych,
c) w razie potrzeby dokonywaé zmian w dostepie
do infrastruktury teleinformatycznej.

i weryfikowaé, czy nie doszto
bezpieczenstwa komunikacji

Zadania / Sposoby realizacji
Wspotpraca z operatorami telekomunikacyjnymi

w ramach monitorowania ciggtosci dziatania
numerow alarmowych.
Przekazywanie zalecen organdéw i instytucji

centralnych do jednostek i organdéw podlegtych
wojewodzie oraz w przypadku koniecznosci JST

Zbieranie i analizowanie informacji w zakresie
bezpieczenstwa teleinformatycznego.

CRP) nalezy wykonac przedsiewziecia

Wykonywanie / Uwagi
Zadanie wykonuje BZ przy pomocy AL.

Zadanie wykonuje BZ.

Zadanie w zakresie zbierania informacji
wykonuje BZ.
Zadanie w
wykonuje AL.

zakresie  analizowania



Procedura 2.3

Przedsiewziecia wykonywane w ramach kompetencji ustawowych przez Wojewode wynikajgce z wprowadzenia stopnia alarmowego CHARLIE-CRP
MODUL ZADANIOWY CHARLIE-CRP

Zasady realizacji zadan: w przypadku wprowadzenia trzeciego stopnia alarmowego CRP (stopien CHARLIE - CRP) nalezy wykona¢ przedsiewziecia

wymienione dla pierwszego idrugiego stopnia alarmowego CRP oraz kontynuowa¢ lub sprawdzi¢ wykonanie tych zadan, jezeli wcze$niej zostat wprowadzony
stopien ALFA —CRP lub BRAVO —CRP. Ponadto, nalezy wykona¢ nastepujgce przedsiewziecia:

Lp. Przedsiewziecie Zadania / Sposoby realizacji Wykonywanie / Uwagi
Dokona¢ przegladu dostepnych zasobow zapasowych Przeciwdziatanie utracie lub zaktéceniu dostepu Zadanie realizuje Dyrektor AL oraz
1 pod wzgledem mozliwos$ci ich wykorzystania w wypadku do  zasobéw  sieci LAN. Sprawdzenie administratorzy systemoéw.
zaistnienia ataku. poprawnosci wykonania backupdw. Testowe

odtworzenie danych z kluczowych systemoéw
teleinformatycznych.

Sprawdzenie dostepnosci zasoboéw Dyrektor AL we wspotpracy
teleinformatycznych mozliwych z Dyrektorem BZ.

do wykorzystania w zapasowym miejscu pracy

Wojewody.



Procedura 2.4

Przedsiewziecia wykonywane w ramach kompetencji ustawowych przez Wojewode wynikajace z wprowadzenia stopnia alarmowego
DELTA-CRP

MODUL ZADANIOWY DELTA-CRP

Zasady realizacji zadah: w przypadku wprowadzenia czwartego stopnia CRP (stopien DELTA —CRP) nalezy wykonaé¢ przedsiewzigecia wymienione
dla pierwszego, drugiego itrzeciego stopnia alarmowego CRP oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wczes$niej zostat wprowadzony
stopien ALFA - CRP. BRAVO - CRP lub CHARLIE - CRP. Ponadto, nalezy w szczegdlnosci wykona¢ nastepujgce przedsiewziecia:

Lp.

Przedsiewziecie
Uruchomié¢ plany awaryjne lub plany ciggtosci dziatania
organizacji w sytuacjach awarii lub utraty ciggtosci
dziatania. Stosownie do sytuacji przystapi¢ do realizacji
procedur przywracania ciggtosci dziatania.

Zadania / Sposoby realizacji
Monitorowanie dziatan podejmowanych przez
operatoréw telekomunikacyjnych, administracje
zespolong, jednostki organizacyjne
i administracje publiczng w  zakresie
uruchamiania procedur ciggtosci dziatania;
ze szczegblnym  uwzglednieniem utrzymania
ciggtosci  dziatania numeréw alarmowych
w wojewodztwie.

Wykonywanie / Uwagi
Wojewoda poprzez CPR oraz WCZK
monitoruje sytuacje zZwigzana
z ciggtoscig funkcjonowania numeréw
alarmowych oraz  dziatania  sieci
kluczowych np. OST 112.



