Zarzadzenie Nr b4 >
Wojewody Dolnoslaskiego .

1/ Q u',‘//l' 9 )
zdnia 341 oruclh/@ «U1-

w sprawie wprowadzenia Polityki Bezpieczenstwa Informacji w Dolnoslaskim Urzedzie
Wojewodzkim we Wroctawiu

Na podstawie art. 17 ustawy z dnia 23 stycznia 2009 r. 0 wojewodzie i administracji
rzadowej w wojewddztwie (Dz. U. Nr 31, poz. 206, z pézn. zm.) » oraz art. 36 ust. 1 i 2
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101,
poz. 926 z pdzn. zm.) 2, zarzadza sig co nastepuje:

§ 1. Wprowadzam w Dolnoslaskim Urzedzie Wojewodzkim we Wroctawiu Polityke
Bezpieczenstwa Informacji, stanowiacg zatacznik do niniejszego zarzadzenia.

§ 2. Zarzadzenie wchodzi w zycie z dniem podpisania.

AFA T e

') Zmiany do wymienionej ustawy zostaty ogloszone w Dz. U. z 2010 r. Nr 40, poz. 230, Dz. U. 22011 r. Nr 22,
poz. 114, Nr 92, poz. 529, Nr 163, poz. 981, Nr 185, poz. 1092.
) Zmiany do wymienionej ustawy zostaly ogloszone w Dz. U. z 2002 r. Nr 153, poz. 1271, Dz. U. z 2004 r. Nr

25, poz. 219, Nr 33, poz. 285, Dz. U. z 2006 r. Nr 104, poz. 708 i 711, Dz. U. z 2007 r. Nr 165, poz. 1170, Nr
176, poz. 1238, Dz. U. 22010 r. Nr 41, poz. 233, Nr 182, poz. 1228, Nr 229, poz. 1497, Dz. U. 22011 r. Nr 230,

poz. 1371.
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Rozdzial I — Deklaracja Najwyiszego Kierownictwa

Majac swiadomos¢ znaczenia informacji i systemow informacyjnych dla realizacji misjii celow
Dolnoslaskiego Urzedu Wojewodzkiego we Wroclawiu zapewniamy, Zze podejmowane przez
Urzad dzialania dgza do zapewnienia bezpieczenstwa Zasobdow informacyjnych i sa zgodne
7 wymogami obowigzujacego prawa jako podstawy do realizacji zadan zapewnienia

bezpieczenstwa w Urzedzie.

W celu udokumentowania realizacji Systemu Zarzadzania Bezpieczenstwem Informacji

przyjmuje Polityke Bezpieczenstwa Systemu Informacyjnego.

Zasady, dzialania, kompetencje i zakresy odpowiedzialnosci opisane w dokumentach Polityki

Bezpieczenstwa Systemu Informacyjnego obowiazuja wszystkich pracownikdéw Urzedu.

Funkcjonujacy System Zarzadzania Bezpieczefistwem Informacji jest w pelni zgodny

7 wymaganiami obowiazujacego prawa i bedzie nieustannie nadzorowany i doskonalony.

Rozdzial I1 — Cel Polityki Bezpieczenstwa Informacji

Celem niniejszej Polityki jest okreflenie podstawowych zasad bezpiecznego pizetwarzania
informacji Dolnoslaskiego Urzedu Wojewodzkiego we Wroclawin. Wszelkie dokumenty

okreslajace zasady przetwarzania informacji winny by¢ zgodne z niniejsza polityka.

Polityka Bezpieczenistwa Informacji odnosi si¢ zardwno do pracownikow Dolnoslaskiego
Umedu Wojewodzkiego we Wroctawiu, jak i podmiotdéw zewnetrznych wspdtpracujacych
z Urzedem 1 uzyskujacych dostep do jego Zasoboéw w celu swiadczenia ustug na rzecz Urzedu

na podstawie umow, porozumien lub innych stosunkdw prawnych.



Rozdzial 111 — Stownik terminow

Niniejszy dokument zawiera podstawowe definicje poje¢ dotyczacych polityki

bezpieczenstwa informacji:

1.

10

bezpieczenstwo informacji - zachowanie poufnosci, integralnosci 1 dostepnosci
informacji; dodatkowo, moga by¢ brane pod uwage inne wlasciwosci informacii, takie jak

autentycznosé, rozliczalnosé, niezaprzeczalnosé i niezawodnosé (ISO/EC 2007:2005);

autentycznos¢ - wlasciwos¢ zapewniajaca, ze tozsamos¢ podmiotu lub Zasobu jest taka,
jak deklarowana. Autentyczno$¢ dotyczy takich podmiotow jak uzytkownicy, procesy,
systemy i informacja;

dostepnos¢ - whasciwos¢ bycia dostepnym i mozliwym do wykorzystania na zadanie,
w zalozonym czasie, przez autoryzowany podmiot. (ISO 7498-2: 1989);
niezaprzeczZalnos¢ — mozliwos¢ przeprowadzenia dowodu, ze dzialanie Iub zdarzenie
mialo miejsce, w taki sposob, ze nie mozna temu dzialaniu lub zdarzeniu pdZniej
zaprzeczy¢ (PN-ISO/IEC 13888-1);

niezawodnos¢ - wlasciwos¢ oznaczajaca spdjne, zamierzone zachowanie i skutki (PN-
[SO-13335-1:1999);

podatnos¢ — stabos¢ aktywu lub grupy aktywow, ktoéra moze by¢ wykorzystana przez
jedno lub wiecej zagrozen (PN ISO/TEC 17799:2007);

poufnosc - wlasciwos¢ zapewniajaca, ze informacja nie jest udostepniana lub vjawniana
nieautoryzowanym osobom, podmiotom lub procesom (ISO 7498-2:1989);

rozliczalnos¢ - wlasciwos¢ zapewniajaca, ze dzialania podmiotu moga by¢ przypisane
w sposob jednoznaczny tylko temu podmiotowi (ISO 7498-2:1989);

integralnos¢ danych - wlasciwos¢ zapewniajaca, Zze dane nie zostaly zmienione lub

7Zniszczone w sposob nieautoryzowany (ISO 7498-2:1989);

. integralnos$¢ systemu - whlasciwos¢ polegajaca na tym, ze system realizuje swoja

zamierzong funkcje w nienaruszony sposcb, wolny od nieautoryzowanej manipulacii,

celowej lub przypadkowe;;



11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

yzyko zZwigzane z bezpieczefistwem informacji — potencjalna sytuacja, w ktdrej dane
zagrozenie wykorzysta podatnosci aktywow lub grupy aktywow, co spowoduje szkode dla
organizacji. Ryzyko jest funkcja prawdopodobienstwa zdarzenia i jego konsekwencji (PN
ISO/IEC 27005:2010);

zagrozenie — potencjalna przyczyna incydentu, ktory moze spowodowac strate w systemie

lub dla organizacji (PN ISO/IEC 17799:2007);

incydent zwigzany z bezpieczenstwem informacji - pojedyncze lub seria niepozadanych
lub niespodziewanych zdarzen zwiazanych z bezpieczenstwem informacji, ktére stwarzajg
znaczne prawdopodobienstwo zaklocenia dzialan i zagrazaja bezpieczenstwu informacji

(ISO/IEC TR 18044:2004);

zdarzenie zwigzane z bezpieczenstwem informacji - okreslony stan systemu, ushugi lub
sieci, ktory wskazuje na mozZliwe przelamanie bezpieczenstwa informacji, btad
zabezpieczenia lub nieznana dotychczas sytuacje, kiora moze by¢é zwigzana

z bezpieczenstwem (ISO/IEC TR 18044:2004 ),

System Zarzadzania Bezpieczenstwem Informacji (SZBI) - to cze$¢ calodciowego
systemu zarzadzania, oparta na podejsciu wynikajacym z ryzyka biznesowego, odnoszaca
sig do ustanawiania, wdrazania, eksploatacji, monitorowania, utrzymywania

i doskonalenia bezpieczenstwa informacji;

zarzadzanie ryzykiem — skoordynowane dzialania kierowania i kontrolowania organizacji

7 uwzglednieniem ryzyka (ISO/TEC Guide 73:2002);

system informacyjny — system, wktorym wtrakcie zachodzacych w nim procesow
gromadzi si¢, przetwarza, przechowuje i udostgpnia informacje, niezaleznie od formy
realizacji tych procesow;

system teleinformatyczny — zespol wspolpracujacych ze soba wedhig okreslonych regut
urzadzeri i oprogramowania;

Zasob (Aktywa) — wszystko, co ma wartog¢ dla Urzedn i sklada sie na systemy
informacyjne, a w szczegdlnosci personel, budynki, sprzet, oprogramowanie, informacja,

prawa niematerialne, wizerunek;

Whasdciciel Zasobu (WZ7) — kierownik komoérki organizacyjnej Urzedu, nadzorujacej

eksploatacje, rozwdj, utrzymanie, korzystanie, bezpieczenstwo i dostep do Zasobu,



21. Kierownictwo — Wojewoda, Dyrektor Generalny, Kierownicy komorek organizacyjnych
Urzedu ;

22. Administrator Bezpieczefstwa Informacji (ABI) — osoba nadzorujaca przestrzeganie
stosowania  srodkéw  technicznych i organizacyjnych zapewniajacych  ochrone

przetwarzanych danych osobowych;

23. Zespdt ds. Monitorowania Zagrozen i Utrzymania Polityki Bezpieczenstwa — zespol
powolany Zarzadzeniem Nr 387a Wojewody Dolnoslaskiego z dnia 6 listopada 2013
roku.

24. Urzad — Dolnoslaski Urzad Wojewodzki we Wroclawiu.

Rozdzial 1V — Postanowienia ogolne

Polityka Bezpieczenstwa Informacji jest zgodna z prawem Rzeczpospolitej Polskiej oraz

prawem Unii Europejskiej i opiera sie na Polskich Normach.

Kazdy pracownik Urzedu przyjmuje na siebie obowiazek ochrony Zasobow Urzedu
w zakresie uzyskanych uprawnienn. Obowiazek ochrony Zasobow nie konczy sie z chwilg
ustania stosunku pracy lub innego stosunku prawnego stanowiacego podstawe wykonywania
pracy na rzecz Urzedu w takim zakresie, jaki ustanawiaja przepisy prawa. Obowiazek ochrony
Zasobow w przypadku wspolpracy z podmiotami zewnetrznymi okreslany jest w ramach

zawartych z nimi umow.

Niniejszg Polityka Bezpieczenstwa nie jest objeta ochrona informacji niejawnych
W rozumieniu ustawy o ochronie informacji niejawnych, ktérych ochrona odbywa sie na

odrgbnych zasadach.



Rozdzial V — Globalne Srodowisko Bezpieczenstwa

Przetwarzanie informacji odbywa si¢ we wszystkich lokalizacjach Urzedu to jest:

e we Wroctawiu pl. Powstanicow Warszawy 1,
e wLegnicyul. F. Skarbka 3,
e w Walbrzychuul. Stlowackiego 23a,

e wleleniej Gorze ul. Wiejska 29.

Rozdzial VI — Podmioty odpowiedzialne za Polityke Bezpieczenstwa

Informacji

e  Wojewoda Dolnoslaski,

e Dyrektor Biura Informatyki i Obslugi Urzedu,

e Przewodniczacy Zespolu ds. Monitorowania Zagrozen i Utrzymania Polityki
Bezpieczenstwa,

e Administrator Bez pieczenstwa Informacji,

e uzytkownicy systemu.



Rozdzial VII — Uzytkownicy systemu

Kazdy wzytkownik systemu teleinformatycznego dyspomije indywidualnym kontem i hastem,
za posrednictwem ktdrego moze korzystac z udostepnianych Zasobow i ustug. Mechanizmy
uwierzytelniania, rejestrowania zdarzen i monitorowania zdarzen gwarantuja rozliczalnosé
uzytkownikdw zarejestrowanych wtym systemie. Przydzielanie dostepu oraz nadawanie
uprawnien do systemow teleinformatycznych reguluje ,,Procedura nadawania, zmiany
1 cofania uprawnien” oraz ,,Polityka Bezpieczenstwa Ochrony Danych Osobowych i Instrukcja
Zarzadzania Systemem Informatycznym”. Kierownik komdrki organizacyjnej jest
odpowiedzialny za aktualny stan ilosciowy i status kont podleglych pracownikow oraz

przyznany im poziom uprawnien.

Rozdzial VIII — Odpowiedzialnosé za Polityke Bezpieczenstwa Informacji

1. Wojewoda Dolnoslaski powotuje Zespol ds. Monitorowania Zagrozen i Utrzymania
Polityki Bezpieczenstwa. Do zadan zespolu nalezy:

e przeprowadzenie audytu sprzetu teleinformatycznego i oprogramowania,

e opracowanie Polityki Bezpieczenstwa Dolnoslaskiego Urzedu Wojewodzkiego we
Wroclawiu,

e opracowywanie rocznego harmonogramu audytow wewnetrznych z zakresu
bezpieczenstwa,

e przeprowadzanie audytoéw wewnetrznych z zakresu bezpieczenstwa.

2. Administrator Bezpieczenistwa Informacji:

e pelni role Administratora Bezpieczenstwa Informacji w rozumieniu art. 36 ust.

3 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych;

e zapewnia, ze zadania z zakresu bezpieczenstwa sq realizowane zgodnie z Polityka
Bezpieczenstwa Informacji;

e okresla postgpowanie w przypadku mniezgodnosci z obowigzujacymi aktami
normatywnymi oraz dokumentacja techniczna;



przedktada do zatwierdzenia metodyke iprocesy zwiazane z bezpieczenstwem
informacji, wtym dotyczaca klasyfikacji informacji, szacowania ryzyka, systemu
miernikdéw poziomu zabezpieczen,

TOZpOZNaje znaczace zmiany zagrozen i stopien narazenia informacji lub srodkdow
do przetwarzania informacji na zagrozenia;

szacuje adekwatno$¢ i koordynuje wdrozenie oraz okresowe testowanie
zabezpieczen;

skutecznie promuje w organizacji keztalcenie, szkolenia i uswiadamianie w zakresie
bezpieczenstwa informacji;

ocenia informacje uzyskane z monitorowania i przegladu incydentdw zwigzanych
7 bezpieczenstwem informacji oraz zaleca odpowiednie dzialania w stosunku do

zidentyfikowanych incydentéw zwiazanych z bezpieczenstwem informacji.

3. Przetozeni wszystkich szczebli, odpowiadaja za nadzor nad realizacja zadan wynikajacych

Z Polityki Bezpieczenstwa Informaciji, w stosunku do podleglych pracownikow.

Rozdzial IX — Wymagania bezpieczenstwa

Organizacja Urzedu oraz systemy informacyjne shizace do przetwarzania danych, musza

spelniac nastepujace wymagania bezpieczenstwa:

integralnosci, autentycznosci i dostepnosci danych, na podstawie kidrych jest

prowadzona dzialalnos¢ statutowa Urzedu,

niezawodnosci, dostepnogci i integralnosci istotnych systemow informacyjnych

Urzedu,
integralnosci i poufnogci informacji dotyczacych Klientdw Urzedu,

rozliczalnosci dziatan i zdarzen zachodzacych w systemach informacyjnych Urzedu,



e poufnosci iochrony dostgpu do informacji wrazliwych, w szczegdlnosci

wynikajacych z odnosnych przepisow prawa.

Dobor odpowiednich srodkdéw ochrony uzalezniony jest od wyniku analizy ryzyka. Kazde
ryzyko inne niz szZczatkowe wymaga zastosowania dodatkowych zabezpieczen
bezpieczenstwa fizycznego, osobowego, obiegu dokumentdw redukujacych poziom ryzyka do

oczekiwanego poziomu.

Rozdzial X — Tryb bezpieczenstwa

W Urzedzie zastosowany zostal tryb bezpieczenstwa wielopoziomowy.

Rozdzial XI — Podstawowe zasady bezpieczenstwa informacji

1. W celu zapewnienia bezpieczefstwa informacji stosuje sie nastepujace ogolne zasady:

e  przywilejow koniecznych” — kazdy uzytkownik systemoéw informacyjnych Urzedu
ma prawa dostepu do Zasobow ograniczone wylacznie do tych, kiére sa niezbedne

do wykonywania powierzonych mu obowiazkow;

e rozliczalnosci — Urzad dazy do zapewnienia jednoznacznej odpowiedzialnogci
pracownikow za Zasoby im powierzone; wszyscy uzytkownicy Zasobdw musza by¢
swiadomi swej odpowiedzialnosci i konsekwencji, ktore poniosa, jezeli zaniedbaja
swoje obowigzki; przekazywanie wlasnych praw dostgpu do Zasobdéw innym
osobom jest zabronmione; odstepstwo od zasady rozliczalnosci musi  byc
uzasadnione, odnotowane oraz zatwierdzone przez o0soby odpowiedzialne za

bezpieczenstwo;

10



e separacji obowiazkéw”, polegajacej na tym, ze zadania krytyczne z punktu

widzenia bezpieczenstwa systemu nie moga by¢ realizowane przez jedng osobe.

e ,domniemane] odmowy”, to jest przyjecia jako standardowych najbardziej
restrykcyjnych ustawien, kidre mozna zwolni¢ jedynie w okreslonych sytuacjach

(,.to, co nie jest dozwolone, jest zabronione™).

2. Ochrona Urzedu — budynek zabezpieczany jest przez shizbe ochrony budynku, kidra ma
za Zadanie uirzymanie bezpieczenstwa i porzadku na terenie obiektu oraz jego otoczenia
za pomoca calodobowego monitoringu, systemdow alarmowych oraz cyklicznych patroli.
Wejscie na teren budynku i do pomieszczen biurowych po godzinach urzedowania
wymaga zezwolenia kierownika Urzedu, natomiast osoby postronne sa legitymowane w
celu ustalenia zasadnosci pobytu na terenie budynku. Zasady kontroli wejs¢ do budynku
oraz procedury zwigzane z bezpieczenstwem osob przebywajacych na terenie obiektu oraz
jego ochrong zostaly zawarte w zalacznikach ., Instrukcji Ochrony Obiekiu™ (zarzadzenie
Nr 9 Dyrektora Generalnego Dolnoslaskiego Urzedu Wojewodzkiego we Wroclawiu z
dnia 2 marca 2012 r.)

3. System ochrony ppoz. w budynku Urzedu — postepowanie pracownikow w przypadku
wystapienia zagrozen pozarowych oraz przeciwdzialania tym zagrozeniom (sposoby
postgpowania na wypadek pozaru lub miejscowego zagrozenia oraz zZasad ewakuacji) w
budynku zostalo opisane w zalacznikach do ,,Instrukcji Ochrony Obiektu” (zarzadzenie Nr
9 Dyrelktora Generalnego Dolnoslaskiego Urzedu Wojewddzkiego we Wroctawiu z dnia 2

marca 2012 r.)

4. Bezpieczenstwo fizyczne infrastruktury systemow teleinformatycznych jest zapewnione
poprzez umiejscowienie jej w obszarze szczegoOlnie chronionym, ktdrym jest serwerownia.
Dostep do serwerowni reguluje ., Instrukcja postepowania dla pracownikéw Oddzialu Sieci
i SystemoOw Informatycznych, dotyczaca wejscia do serwerowni” oraz ., Instrukcja
postepowania na wypadek wystapienia probleméw z klimatyzatorami w serwerowni

Urzedu i mozZliwosci przegrzania si¢ urzadzen”.

5. Systemny teleinformatyczne Urzedu sa zabezpieczone przed nieupowaznionym dostepem,
modyfikacja lub zniszczeniem. Infrastruktura systemow teleinformatycznych jest
zabezpieczona przed nieupowaznionym dostegpem z zewnatrz poprzez system

zabezpieczen sprzetowych i programowych typu Firewall.

11



6.

10.

11.

W celu wykonywania czynnosci stuzbowych, pracownik korzysta z powierzonego mu
sprzetu komputerowego. Wyniesienie sprzetu poza obszar uzytkowania wymaga zgody
przelozonego oraz spelnienia zasad okredlonych w  , Instrukeji Gospodarowania
skladnikami majatku  w Dolnoslaskim Urzedzie Wojewodzkim we Wroctawiu”
(zarzadzenie Nr 59a Dyrektora Generalnego Dolnoslaskiego Uzedu Wojewodzkiego we
Wroctawiu z dnia 1 paZzdziernika 2013 1.)

Dostep do komputera, jest zabezpieczony za pomoca procesu uwierzytelnienia
z wykorzystaniem unikalnego identyfikatora uzytkownika oraz hasla. Pracownik jest
odpowiedzialny za wszystkie czynnosci wykonane przy pomocy identyfikatora, ktorym sie
postuguje lub postugiwal. Pracownik jest zobowigzany do zachowania poufnosci hasta
oraz do nieudostepniania go osobom trzecim. W przypadku podejrzenia lub stwierdzenia

ujawnienia hasta, nalezy je niezwlocznie zmienic.

Administratorzy sieci komputerowej i serwerow, wykonuja swoje zadania korzystajac
zkont o wysokich uprawnieniach. Zasady dotyczace tych kont reguluje , Instrukcja
postepowania dla pracownikéw Oddzialu Sieci 1 Systemow Informatycznych, dotyczaca

tworzenia i przechowywania hasel do kont o wysokich uprawnieniach”.

Urzadzenia wielofunkcyjne - drukujace i powielajace - sa instalowane na serwerze
wydrukow oraz konfigurowane przez pracownika Biura Informatyki i Obshugi Urzedu. W
celu uniemozliwienia wydruku, skanu badz kopii przez osoby nieuprawnione dostep do
urzadzen wielofunkcyjnych odbywa sie poprzez autoryzacje uzytkownika za pomoca kodu
pin lub karty zblizeniowej oraz dodanie konta uzytkownika i nadanie mu kodu pin na
urzadzeniu (realizuje pracownik Biura Informatyki i Obslugi Urzedu) po zgloszemiu w
systemie HELPDESK. Istnieje mozliwos¢ raportowania 1 kontrolowania liczby wydrukow,
skandow i wykonanych kopii w odniesieniu do danego uzytkownika.

Pracownicy Urzedu, w czasie wykonywania czynnogci shizbowych moga korzystaé
z Intranetu, Internetu oraz poczty elektronicznej, na zasadach okreslonych w,,Regulaminie

pracy Urzedu”.

Na wypadek katastrofy lub rozleglej awarii technicznej sa opracowywane, oraz okresowo
testowane plany ciaglosci dziatania dla systemow istotnych z punktu widzenia dzialalnosgci
statutowej Urzedu.
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12.

13.

14.

Pracownicy, wykonujacy czynnosci shizbowe na komputerach przenosnych sa
zobowigzani do zachowania szczegdlnej ostroznosci. Komputery przenosnie powinmy by¢
przechowywane z zamykanych na klucz szafach lub sejfach. Zasady uzycia komputerow
przenosnych do przetwarzania danych osobowych sa okreslone w  , Polityce
Bezpieczefistwa Ochrony Danych Osobowych i Instrukcji Zarzadzania Systemem
Informatycznym”.

W sieci komputerowej Urzedu, istnieje techniczna mozliwosé zdalnego dostepu do
wybranych Zasobow, poprzez bezpieczne polaczenie typu VPN. Uzytkownicy,
korzystajacy z Zasobow sieci Urzedu poprzez zdalny dostep, sa zobowiagzani do
zachowania szczegoOlnej ostroznosci. Uprawnienia w zakresie zdalnego dostepu sa
nadawane zgodnie

7 . Procedura nadawania uprawnien zdalnego dostepu do sieci Urzedu™.

Zakupy sprzetu komputerowego 1 oprogramowania s3 realizowane zgodnie
z zapotrzebowaniem komorek organizacyjnych Urzedu stosownie do  mozliwosci
finansowych Urzedu.

Pracownicy Biura Informatyki i Obshugi Urzedu dokonuja odbiorn nowo zakupionego
sprzetu komputerowego i oprogramowania pod wzgledem ilogciowo-jakosciowym i na
zgodnos¢ z faktura lub SIWZ. Przed przekazaniem do uzytkownika sprzet i
oprogramowanie 3 wprowadzane do ewidencji 1 oznakowywane. Instalacja
sprzetu/oprogramowania odbywa si¢ przez uprawnionych pracownikéw Biura Informatyki
1 Obslugi Urzedu w porozumieniu z uzytkownikami, dla kidrych jest przeznaczony.
Naprawy i konserwacje sa wykonywane wylacznie przez upowaznionych pracownikow
Biura Informatyki i Obslugi Urzedu lub zewnetrznych dostawcdw ushig serwisowych.
Podstawa do wykonywania w/w czymnosci sa zgloszenia HELPDESK - dotyczace

probleméw technicznych oraz koniecznogci wykonania konserwacji sprzetu.
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15.

16.

17.

18.

Wymiana lub modernizacja sprzetu komputerowego odbywa si¢ w miare potrzeb oraz
z uwzglednieniem mozliwogci finansowych Urzedu. Podstawa do ewentualnej wymiany/
modernizacji sprzetu sa:  zgloszenia HELPDESK pracownikéw Urzedu, pisma
z Wydzialow/Biur Urzedu wskazujace potrzeby w zakresie wymiany/modernizacji sprzetu
komputerowego, ocena sprawnosci i przydatnosci sprzetu, zgloszenie zapotrzebowania na
zakupy nowego sprzetu komputerowego do rocznych Planéw Zamowien Publicznych
1 zakupy z uwzglednieniem dostgpnych  srodkéw finansowych Urzedu. Zasady
wycofywania 7z uzycia sprzetu komputerowego reguluje ., Instrukcja gospodarowania
zbednymi lub zuzytymi skladnikami majatku” oraz ,,Procedura wycofywania sprzetu
1 niszczenia nosnikow informacji”.

Pracownicy Urzedu maja mozliwos¢ przechowywania plikéw, zwiazanych
7 wykonywaniem czynnosci sluzbowych, nie tylko na dysku komputera lokalnego, ale
takze na przydzielonych im osobistych Zasobach sieciowych. Ponadto, w celu
usprawnienia wspolnej pracy z tymi samymi dokumentami, pracownicy Urzedu moga
korzysta¢ z Zasobdw sieciowych wspdldzielonych z innymi pracownikami oddziahu.
Zasady korzystania z Zasobdw sieciowych Urzedu reguluje ,,Instrukcja korzystania

7 Zasobow sieciowych Urzedu”.

W celu zapewnienia ciaglodci dzialania, w Urzedzie funkcjonuje centralny system
tworzenia kopii bezpieczenstwa, w sklad kidrego wchodzi dedykowany serwer backupowy
wraz z programem archiwizujacym oraz urzadzenie archiwizujace-biblioteka tasmowa.
Zasady tworzenia kopii bezpieczenstwa reguluje ,Procedura tworzenia kopii

bezpieczenstwa i ich przechowywania”.

Okresowo sa przeprowadzane szkolemia dla pracownikow Urzedu, dotyczace

bezpieczenstwa informacji oraz ochrony innych Zasobdw Urzedu.
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Rozdzial XII — Reakcja na incydenty zwiazane z bezpieczenstwem

informacji.

Kazdy pracownik Urzedu Iub podmiotu zewnetrznego, ma obowiazek natychmiastowego
informowania o wystgpieniu incydentu zwigzanego =z bezpieczefstwem informacji lub
bezpieczefnstwem Zasobdw, bezposredniego przelozonego oraz Przewodniczacego Zespolu
ds. Monitorowania Zagrozen i Utrzymania Polityki Bezpieczenistwa, a w przypadku incydentu
zwiazanego z bezpieczenstwem danych osobowych takze Administratora Bezpieczenstwa

Informacji w sposob okreslony w szczegotowych instrukcjach.

Zespot ds. Monitorowania Zagrozen i Utrzymania Polityki Bezpieczenstwa lub Administrator
Bezpieczenstwa Informacji podejmuje natychmiastowe dzialania majace na celu

minimalizacje ryzyka wystapienia negatywnych efektdw wystapienia incydentu.

W przypadku wystapienia incydentu zwigzanego z bezpieczenstwem informacji, Zespol ds.
Monitorowania Zagrozen i Utrzymania Polityki Bezpieczenstwa moze przeprowadzi¢ analize
zdarzenia zwigzanego z bezpieczenstwem informaciji oraz podja¢ dzialania zaradcze w celu
zmniejszenia potencjalnych strat oraz zredukowania ryZyka ponownego wystapienia

podobnego incydentu.

Rozdzial XIII — Przeglady Polityki Bezpieczenstwa Informacji, audyty
systemu i analizy ryzyka.

Polityka Bezpieczenstwa powinna by¢ poddawana przegladowi przynajmniej raz na rok.
W razie istotnych zmian dotyczacych przetwarzania danych osobowych Przewodniczacy
Zespohu ds. Monitorowania Zagrozen i Utrzymania Polityki Bezpieczenistwa moze zarzadzic¢
przeglad polityki bezpieczenstwa stosownie do potizeb.

Zespol ds. Monitorowania Zagrozen i Utrzymania Polityki Bezpieczenstwa analizuje, czy
Polityka Bezpieczenstwa Informacji i pozostala dokumentacja jest adekwatna do:

e zmian w budowie systemu,

e zmian organizacyjnych,
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e zmian w obowiazujacym prawie.

Przewodniczacy Zespolu ds. Monitorowania Zagrozen i Utrzymania Polityki Bezpieczenstwa
moze, stosownie do potizeb, przeprowadzi¢ wewnetrzny audyt zgodnosci. Zakres, przebieg
irezultaty audytu dokumentowane s w formie pisemne;.

Przewodniczacy Zespohu ds. Monitorowania Zagrozen i Utrzymania Polityki Bezpieczenstwa
po uzgodnieniu z najwyzszym kierownictwem, moze zlecic przeprowadzenie audytu

zZewnetrznego przez wyspecjalizowany podmiot.

Zespol ds. Monitorowania Zagrozef i Utrzymania Polityki Bezpieczefistwa przeprowadza
proces szacowania ryzyka w oparciu o gotowa macierz opracowana w oparciil o metode
CRAMM (Crisis Risk Management Metodology). W tym podejsciu ryzyko szacowane jest
jakog¢ciowo w oparciu o wybrany poziom wymagan bezpieczenstwa, zwiazany z ochrona
poufnogcei, integralnosci i dostgpnosci informacji w skali 10-cio stopniowej. W rzedach
macierzy wyszczegolniane s3 zasoby systemu podlegajace ochronie; kolumny przedstawiaja
ryzyka, jakie zagrazaja integralnosci, poufhosci i dostepnosci tych zasobdw. W poszczegolne
komorki macierzy wpisywane sa rezultaty oszacowania skutkow utraty atrybutdw
bezpieczenstwa informacji (poufnogci, integralnogci, dostepnosci), podatnos¢ zasobow na
zidentyfikowane dla systemu zagrozenia i wielkos¢ obliczonego dla kazdego zasobu ryzyka,
bedacego iloczynem skutkéw i podatnosci.

Rozdzial XIV — Odnosniki/ wspolzaleinosci z inng dokumentacja zwigzanag

Z bezpieczenstwem

Celem Polityki Bezpieczenistwa Informacji jest okreslenie zasad funkcjonowania Systemu

Zarzadzania Bezpieczenstwem Informaciji.

Dokumenty ustanawiaja metody zarzadzania oraz wymagania niezbedne dla zapewnienia

skutecznej i spojnej ochrony przetwarzanych informacji.
Dokumenty Polityki Bezpieczenstwa Informacji podzielone zostaly na dwa poziomy:
1) dokumenty opisujace ogolne zasady bezpieczenstwa informacji,

2) dokumenty opisujace zasady bezpieczenstwa systemow przetwarzania.
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Zestaw dokumentdw Polityki Bezpieczenstwa Informacji sktada si¢ z nastepujacych rodzajow

dokumentow:;

1) niniejszego dokumentu Polityki Bezpieczenstwa Informaciji opisujacego:

e cele dzialan dotyczacych zapewnienia bezpieczenstwa informacji,

e przyjete strategie osiagniecia celéw ochrony informacji,

e opis struktury Polityki Bezpieczenstwa Informacji,

e opis struktury odpowiedzialnosci za bezpieczenstwo informacji,

e podstawy prawne i normatywne Polityki Bezpieczenstwa Informacji,

e zakres stosowania Polityki Bezpieczenistwa Informacji,

e zakres rozpowszechniania niniejszego dokumentu.

2) dokumentdw opisujacych zasady bezpieczenstwa:

d.

b.

Regulaminu Pracy Urzedu,

Instrukeji gospodarowania skladnikami majatku w Dolnoslaskim Urzedzie
Wojewodzkim we Wroclawiu,

Instrukeji postgpowania dla pracownikow Oddzialu Sieci 1 Systemow
Informatycznych, dotyczaca wejscia do serwerowni Urzedu,

Instrukcji ~ postepowania na  wypadek  wystapienia  problemow
7 klimatyzatorami w serwerowni Urzedu imozZliwosci przegrzanmia sie
urzadzeni sieciowych,

Procedury nadawania uprawnien zdalnego dostgpu dla pracownikow Urzedu 1
podmiotéw zewnetrznych wspdlpracujacych z Urzedem,

Instrukcji korzystania z Zasobow sieciowych Urzedu,

g. Procedury tworzenia kopii bezpieczenstwa i ich przechowywania,

Instrukeji postgpowania dla pracownikow Oddzialu Sieci 1 Systemow
Informatycznych, dotyczaca tworzenia i przechowywania hasel do kont
o wysokich uprawnieniach,

Procedury nadawania, zmiany 1 cofania uprawnien w systemach
informatycznych Urzedu,

Instrukeji ochrony obiektu,

Instrukcji bezpieczenstwa pozarowego.
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Poszczegolne dokumenty wymienione powyzej, beda tworzone sukcesywnie i wprowadzane

w zycie w formie odrebnych dokumentéw wydanych na podstawie stosownych upowaznien.

Rozdzial XV — Zasady dokonywania zmian w Polityce Bezpieczenstwa

Informacji

Niniejszy dokument i inne dokumenty z nim zwiazane, begda modyfikowane w przypadku:
e ogloszenia nowych lub modyfikacji istniejacych przepisow prawa;
e przekazania uwag przez odbiorcow Polityki Bezpieczenstwa Informacii;
e powstania zalecen poaudytowych;

e w wyniku przeprowadzenia corocznych przegladow Polityki Bezpieczenstwa

Informacji;

e zmian organizacyjnych w Urzedzie.

Zespol ds. Monitorowania Zagrozen i Utrzymania Polityki Bezpieczenstwa po dokonaniu
analizy sprawozdania rocznego z przeprowadzonych audytéw przez Kierownictwo Urzedu,
podejmuje decyzje o ewentualnym wprowadzeniu zmian w Polityce Bezpieczenstwa

Informacji.

Kazda zmiana Polityki Bezpieczenstwa Informacji powinna by¢ odzwierciedleniem efektow
gzacowania ryzyka lub audytéw prowadzonych przez Zespol ds. Monitorowania Zagrozen

i Utrzymania Polityki Bezpieczenstwa.

Rozdzial XVI - Zasady rozpowszechniania Polityki Bezpieczenstwa

Informacji

7 trescig niniejszego dokumentu sa zapoznawani wszyscy pracownicy Urzedu oraz podmioty

zewnetzne uczestniczace w realizacji dziatan statutowych Urzedu.
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Z tredcia polityk szczegolowych, instrukcji, regulaminéw 1 procedur zawartych
w dokumentach zwiazanych, sa zapoznawani pracownicy Urzedu lub podmioty zewnetrzne

w zakresie niezbednym do wykonania swoich obowiazkow stuzbowych.

Rozdzial XVII — Podstawa prawna

Podstawe egzekwowania od pracownikéw Urzedu przestizegania zasad niniejszej Polityki
Bezpieczenstwa Informacji stanowia przepisy prawa oraz stosunek prawny bedacy podstawa

wykonywania pracy na rzecz Urzedu.

Podstawa egzekwowania przestrzegania zasad ochrony informacji od podmiotéw
zewnetrznych uczestniczacych w procesach zwigzanych z dziatalnoscia Urzedu sa przepisy

prawa lub stosowne zapisy umow, decyzji i porozummien.

Liste dobrych praktyk w zakresie bezpieczenstwa informacji zawiera Polska Norma PN-
ISO/IEC 27001:2007P.



