Ogtoszenie nr 2024/BZP 00376727/01 z dnia 2024-06-20

Ogloszenie o zamoéwieniu
Dostawy
Modernizacja infrastruktury teleinformatycznej Dolnoslaskiego Urzedu Wojewédzkiego we Wroctawiu poprzez wymiane
urzadzen zabezpieczen komunikacji z Internetem

| SEKCJA | - ZAMAWIAJACY

1.1.) Rola zamawiajacego

Postepowanie prowadzone jest samodzielnie przez zamawiajacego
1.2.) Nazwa zamawiajacego: Dolnoslaski Urzad Wojewddzki we Wroctawiu
1.4) Krajowy Numer ldentyfikacyjny: REGON 000514377

1.5) Adres zamawiajacego

1.5.1.) Ulica: pl. Powstancéw Warszawy 1

1.5.2.) Miejscowos¢: Wroctaw

1.5.3.) Kod pocztowy: 50-153

1.5.4.) Wojewodztwo: dolnoslaskie

1.5.5.) Kraj: Polska

1.5.6.) Lokalizacja NUTS 3: PL514 - Miasto Wroctaw

1.5.9.) Adres poczty elektronicznej: zamowienia@duw.pl

1.5.10.) Adres strony internetowej zamawiajacego: www.duw.pl

1.6.) Rodzaj zamawiajgcego: Zamawiajacy publiczny - jednostka sektora finanséw publicznych - organ wtadzy publicznej - organ
administracji rzadowej (centralnej lub terenowej)

1.7.) Przedmiot dzialalnosci zamawiajacego: Ogdlne ustugi publiczne

| SEKCJA Il - INFORMACJE PODSTAWOWE

2.1.) Ogtoszenie dotyczy:

Zamoéwienia publicznego

2.2.) Ogtoszenie dotyczy ustug spotecznych i innych szczegdélnych ustug: Nie
2.3.) Nazwa zaméwienia albo umowy ramowe;j:

Modernizacja infrastruktury teleinformatycznej Dolnoslaskiego Urzedu Wojewddzkiego we Wroctawiu poprzez wymiane
urzadzen zabezpieczen komunikacji z Internetem

2.4)) Identyfikator postepowania: ocds-148610-dca76a28-2e5d-11ef-86d2-4e696a6d8c25
2.5.) Numer ogtoszenia: 2024/BZP 00376727

2.6.) Wersja ogtoszenia: 01

2.7.) Data ogtoszenia: 2024-06-20

2.8.) Zamoéwienie albo umowa ramowa zostaly ujete w planie postepowan: Tak

2.9.) Numer planu postepowan w BZP: 2024/BZP 00220004/03/P

2.10.) Identyfikator pozycji planu postepowan:

1.2.6 Modernizacja infrastruktury teleinformatycznej Dolnoslaskiego Urzedu Wojewodzkiego we Wroctawiu poprzez
wymiane urzadzen zabezpieczen komunikacji z Internetem.

2.11.) O udzielenie zaméwienia mogq ubiegac sie wylacznie wykonawcy, o ktérych mowa w art. 94 ustawy: Nie

2.14.) Czy zamoéwienie albo umowa ramowa dotyczy projektu lub programu wspoétfinansowanego ze srodkéw Unii
Europejskiej: Nie

2.16.) Tryb udzielenia zamoéwienia wraz z podstawg prawng
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Zamowienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 1 ustawy

| SEKCJA Il —- UDOSTEPNIANIE DOKUMENTOW ZAMOWIENIA | KOMUNIKACJA

3.1.) Adres strony internetowej prowadzonego postepowania
https://duw.ezamawiajacy.pl

3.2.) Zamawiajacy zastrzega dostep do dokumentéw zamoéwienia: Nie

3.4.) Wykonawcy zobowiazani sg do sktadania ofert, wnioskéw o dopuszczenie do udzialu w postepowaniu, oswiadczen
oraz innych dokumentéw wytacznie przy uzyciu srodkéw komunikacji elektronicznej: Tak

3.5.) Informacje o srodkach komunikacji elektronicznej, przy uzyciu ktérych zamawiajacy bedzie komunikowat sie z
wykonawcami - adres strony internetowej: https://duw.ezamawiajacy.pl

3.6.) Wymagania techniczne i organizacyjne dotyczace korespondencji elektronicznej: 1. Komunikacja w postepowaniu o
udzielenie zamoéwienia, w tym sktadanie ofert, wymiana informacji oraz przekazywanie dokumentéw lub oswiadczen miedzy
Zamawiajgcym a Wykonawca, z uwzglednieniem wyjatkdw okreslonych w ustawie Pzp, odbywa sie przy uzyciu srodkéw komunikaciji
elektronicznej. Przez srodki komunikacji elektronicznej rozumie sie srodki komunikacji elektronicznej zdefiniowane w ustawie z dnia
18 lipca 2002 r. o Swiadczeniu ustug drogg elektroniczng (tj. Dz. U. z 2020 r. poz. 344).
2. Wszelkie o$wiadczenia, zawiadomienia, wnioski lub informacje, ze wskazaniem numeru referencyjnego nadanego sprawie, tj. OR-
ZP.272-8/24/ZP/TP1, Wykonawcy przekazujg poprzez Platforme dostepng pod adresem: https://duw.ezamawiajacy.pl lub
https://oneplace.marketplanet.pl. Informacje dotyczgce sposobu podpisywania dokumentéw mozna znalez¢ na stronie:

" kwalifikowany podpis elektroniczny: https://www.nccert.pl/;

" podpis zaufany: https://www.gov.pl/web/gov/podpisz-dokument-elektronicznie-wykorzystaj-podpis-zaufany;

" podpis osobisty: https://www.gov.pl/web/mswia/oprogramowanie-do-pobrania.
3. Oswiadczenia, wnioski, zawiadomienia lub informacje, ktére wptyng do Zamawiajacego, uwaza si¢ za ztozone w terminie, jesli ich
czytelna tres¢ dotrze do Zamawiajgcego przed uptywem tego terminu. Za date wptywu o$wiadczen, wnioskéw, zawiadomien oraz
informaciji przyjmuje sie date ich wptywu na Platforme.
4. Ogdlne zasady korzystania z Platformy, z zastrzezeniem ust. 7 niniejszego Rozdziatu:
1) zgtoszenie do postgpowania wymaga zalogowania Wykonawcy na subdomenie: https://duw.ezamawiajacy.pl lub
https://oneplace.marketplanet.pl;
2) Wykonawca, po wybraniu opcji ,przystap do postepowania”, zostanie przekierowany do strony https://oneplace.marketplanet.pl,
gdzie zostanie powiadomiony o mozliwosci zalogowania lub do zatozenia bezptatnego konta. Wykonawca zaktada konto wykonujac
kroki procesu rejestracyjnego: podaje adres e-mail, ustanawia hasto, nastepnie powtarza hasto, wpisuje kod z obrazka, akceptuje
regulamin, klika polecenie ,zarejestruj sie”;
3) rejestracja konta nastepuje automatycznie poprzez:

" podpisanie sie pod wnioskiem podpisem elektronicznym (kwalifikowanym, osobistym lub profilem zaufanym)
lub

" kontakt z numerem telefonu podanym w potwierdzeniu
lub

" jezeli uzytkownik nie podpisze sie na wniosku ani nie skontaktuje sie telefonicznie — konto zostanie aktywowane w ciagu
maksymalnie 6 godzin;
4) po zatozeniu konta Wykonawca ma mozliwos¢ ztozenia oferty w postepowaniu.
5. Oferte, w tym takze o$wiadczenie stanowigce zatgcznik do oferty — zgodnie z Zatacznikiem nr 1 do SWZ, oswiadczenie
stanowigce Zatacznik nr 2 do SWZ, oswiadczenie, o ktérym mowa w art. 117 ust. 4 ustawy Pzp, oraz zobowigzanie podmiotu
udostepniajgcego zasoby, o ktérym mowa w art. 118 ust. 3 ustawy Pzp, a takze petnomocnictwa, sporzadza sie w postaci
elektronicznej, w formatach danych okreslonych w przepisach wydanych na podstawie art. 18 ustawy z dnia 17 lutego 2005 r. o
informatyzacji dziatalnosci podmiotdw realizujgcych zadania publiczne (tj. Dz. U. z 2023 r. poz. 57 ze zm.), w szczegdlnosci w
formatach: .txt, .rtf, .pdf, .doc, .docx, .odt, z uwzglednieniem rodzaju przekazywanych danych.
6. Informacje, oswiadczenia lub dokumenty, inne niz okreslone w ust. 5, przekazywane w postepowaniu, sporzadza sie w postaci
elektronicznej, w formatach danych okreslonych w przepisach wydanych na podstawie art. 18 ustawy z dnia 17 lutego 2005r. o
informatyzacji dziatalnosci podmiotdw realizujgcych zadania publiczne (j. Dz. U. z 2023 r. poz. 57 ze zm.) lub jako tekst wpisany
bezposrednio do wiadomosci przekazywanej przy uzyciu srodkéw komunikacji elektronicznej, o ktérych mowa w ust. 2.
Szczegoétowe informacje zawarte sg w Rozdziale X1 SWZ.

3.8.) Zamawiajacy wymaga sporzadzenia i przedstawienia ofert przy uzyciu narzedzi elektronicznego modelowania danych
budowlanych lub innych podobnych narzedzi, ktére nie sg ogolnie dostepne: Nie

3.12.) Oferta - katalog elektroniczny: Nie dotyczy

3.14.) Jezyki, w jakich moga by¢ sporzadzane dokumenty sktadane w postepowaniu:
polski

3.15.) RODO (obowiazek informacyjny): Na podstawie art. 13 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE zwanego dalej Rozporzadzeniem uprzejmie informuje, ze:

> Administratorem Pani/Pana danych osobowych jest:

Wojewoda Dolnoslgski, wykonujgcy swoje zadania przy pomocy Dolnoslaskiego Urzedu Wojewddzkiego we Wroctawiu,
zlokalizowanego we Wroctawiu przy pl. Powstancow Warszawy 1;
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> Inspektor Ochrony Danych (I0OD) wykonuje swoje obowigzki w siedzibie Dolnoslgskiego Urzedu Wojewddzkiego we Wroctawiu,
pokdj nr 2145, e-mail: iod@duw.pl;

> Pani/Pana dane osobowe oraz dane os6b do kontaktu, beda przetwarzane w celach:

- kontroli nad wydatkowaniem $rodkéw publicznych,

- przygotowania i przeprowadzenia postepowania o udzielenie zaméwienia publicznego oraz realizacji tego zamoéwienia,

- prowadzenia zbioréw danych dotyczacych informacji o zamdéwieniach publicznych,

- gromadzenia wymaganych informacji dotyczacych kontrahentéw,

- prowadzenia zbioru informacji o wykonawcach;

> Podstawag prawng przetwarzania dotyczacych danych osobowych jest ustawa z 27 sierpnia 2009 r. o finansach publicznych oraz
ustawa z dnia 11 wrzesnia 2019 r. Prawo zamoéwien publicznych;

> Odbiorcg danych osobowych bedzie Urzad Zamoéwien Publicznych, ponadto w zakresie okre$lonym w ustawie Pzp, dane
publikowane bedg na stronie internetowej bip.duw.pl

> dane nie bedg przekazywane do panstwa trzeciego lub organizacji miedzynarodowej;

> dane osobowe i dokumentacja bedzie przechowywana zgodnie z rozporzgdzeniem Prezesa Rady Ministrow w sprawie instrukcji
kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie organizacji i zakresu dziatania archiwéw zaktadowych;
> Zgodnie z Rozporzadzeniem przystuguje Pani/Panu:

1. Prawo dostepu do swoich danych;

2. Prawo do sprostowania (poprawiania) swoich danych, jesli sg btedne lub nieaktualne, a takze prawo do ich usuniecia, w sytuacji,
gdy przetwarzanie danych nie nastepuje w celu wywigzania sie z obowigzku wynikajacego z przepisu prawa lub w ramach
sprawowania wiadzy publicznej;

3. Prawo do ograniczenia przetwarzania;

4. Prawo do wniesienia skargi do Prezesa UODO (na adres: Urzad Ochrony Danych Osobowych, ul. Stawki 2, 00-193 Warszawa);
> Podanie Wojewodzie Dolnoslgskiemu danych osobowych umozliwiajgcych Pani/Pana identyfikacje oraz podanie danych os6b do
kontaktu, jest obowiazkiem wynikajacym z przepisu prawa; jesli Wojewoda Dolnoslagski tych danych nie bedzie posiadat, nie bedzie
mozliwe zrealizowanie celu przetwarzania;

> Pani/Pana dane osobowe nie podlegajg zautomatyzowanemu podejmowaniu decyzji,w tym profilowaniu.

| SEKCJA IV — PRZEDMIOT ZAMOWIENIA

4.1.) Informacje ogélne odnoszace si¢ do przedmiotu zamoéwienia.

4.1.1.) Przed wszczeciem postepowania przeprowadzono konsultacje rynkowe: Nie

4.1.2.) Numer referencyjny: OR-ZP.272-8/24/ZP/TP1

4.1.3.) Rodzaj zamoéwienia: Dostawy

4.1.4.) Zamawiajacy udziela zamoéwienia w czesciach, z ktérych kazda stanowi przedmiot odrebnego postepowania: Nie
4.1.8.) Mozliwe jest sktadanie ofert czesciowych: Nie

4.1.13.) Zamawiajacy uwzglednia aspekty spoteczne, Srodowiskowe lub etykiety w opisie przedmiotu zaméwienia: Nie
4.2. Informacje szczegétowe odnoszace sie do przedmiotu zamoéwienia:

4.2.2.) Krotki opis przedmiotu zamoéwienia

Przedmiotem zamdwienia jest modernizacja infrastruktury teleinformatycznej Dolnoslaskiego Urzedu Wojewddzkiego we
Wroctawiu (DUW) poprzez wymianeg urzadzen zabezpieczen ruchu sieciowego, czyli dostawe i wdrozenie dwdch nowych
urzadzen typu Next Generation Firewall z licencjami oraz z bezptatnym serwisem gwarancyjnym.

Szczegoétowy Opis Przedmiotu Zaméwienia zawiera Zatgcznik nr 6 do SWZ.

4.2.6.) Gtéwny kod CPV: 32571000-6 - Infrastruktura komunikacyjna
4.2.7.) Dodatkowy kod CPV:

32428000-9 - Modernizacja sieci

4.2.8.) Zamowienie obejmuje opcje: Nie

4.2.10.) Okres realizacji zaméwienia albo umowy ramowej: 90 dni
4.2.11.) Zamawiajacy przewiduje wznowienia: Nie

4.3.) Kryteria oceny ofert

4.3.1.) Sposo6b oceny ofert: Za najkorzystniejszg zostanie uznana oferta nieodrzucona, ktéra uzyskata najwyzsza taczna liczbe
punktow. Oferty Wykonawcow poddane zostang ocenie Zamawiajgcego wedtug nastepujacych kryteriéw (wraz z podaniem wagi):
1) Cena — waga 60%;

2) Funkcjonalno$¢ blokowania zagrozen za pomoca algorytméw uczenia maszynowego (ML) aktualizowanych dynamicznie przez
producenta — waga 15%;

3) Funkcjonalnos¢ zaawansowanej ochrony DNS w trybie rzeczywistym polegajacej na petnej analizie zapytania DNS
przetwarzanego przez firewall — waga 15%;
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4) Posiadanie przez oferowane urzadzenia firewall konceptu konfiguracji kandydackiej (na poziomie API, GUI oraz CLI) — waga 10%.
Szczegdtowy opis oceny ofert znajduje sie w Rozdziale XVII SWZ.

4.3.2.) Sposob okreslania wagi kryteriow oceny ofert: Procentowo

4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jako$ciowe
Kryterium 1

4.3.5.) Nazwa kryterium: Cena

4.3.6.) Waga: 60

Kryterium 2

4.3.4.) Rodzaj kryterium:
inne.

4.3.5.) Nazwa kryterium: 2) Funkcjonalno$¢ blokowania zagrozen za pomocg algorytmoéw uczenia maszynowego (ML)
aktualizowanych dynamicznie przez producenta

4.3.6.) Waga: 15
Kryterium 3

4.3.4.) Rodzaj kryterium:
inne.

4.3.5.) Nazwa kryterium: Funkcjonalno$¢ zaawansowanej ochrony DNS w trybie rzeczywistym polegajacej na petnej analizie
zapytania DNS przetwarzanego przez firewall

4.3.6.) Waga: 15
Kryterium 4

4.3.4.) Rodzaj kryterium:
inne.

4.3.5.) Nazwa kryterium: 4) Posiadanie przez oferowane urzadzenia firewall konceptu konfiguracji kandydackiej (na poziomie API,
GUI oraz CLI)

4.3.6.) Waga: 10

4.3.10.) Zamawiajacy okresla aspekty spoteczne, Srodowiskowe lub innowacyjne, zada etykiet lub stosuje rachunek
kosztéw cyklu zycia w odniesieniu do kryterium oceny ofert: Nie

| SEKCJA V - KWALIFIKACJA WYKONAWCOW

5.1.) Zamawiajacy przewiduje fakultatywne podstawy wykluczenia: Nie
5.3.) Warunki udziatu w postepowaniu: Tak

5.4.) Nazwa i opis warunkéw udzialu w postepowaniu.

1. O udzielenie zaméwienia moga ubiegac sie wykonawcy, kidrzy spetniajg warunki udziatu w postepowaniu dotyczace:

1.1 Zdolnosci do wystepowania w obrocie gospodarczym (art. 112 ust. 2 pkt 1 ustawy Pzp):

Zamawiajacy nie wyznacza szczeg6towego warunku w tym zakresie.

1.2 Posiadania kompetenc;ji lub uprawnien do prowadzenia okreslonej dziatalnosci zawodowej (art. 112 ust. 2 pkt 2 ustawy
Pzp):

Zamawiajacy nie wyznacza szczegotowego warunku w tym zakresie.

1.3 Sytuacji ekonomicznej lub finansowej (art. 112 ust. 2 pkt 3 ustawy Pzp):

Zamawiajacy nie wyznacza szczegotowego warunku w tym zakresie.

1.4 Zdolnosci technicznej lub zawodowej (art. 112 ust. 2 pkt 4 ustawy Pzp):

Zamawiajacy wymaga, aby Wykonawca wykazat, ze:

wykonat w okresie trzech lat przed uptywem terminu sktadania ofert - a jezeli okres prowadzenia dziatalnosci jest krétszy — w
tym okresie, co najmniej 2 dostawy wraz z wdrozeniem urzadzen typu firewall lub systemu zabezpieczenh firewall wraz z
urzadzeniami typu firewall, kazda o wartosci minimum 150 000 zt brutto. Wykonawca zobowiazany jest do podania ich
wartosci, przedmiotu, w tym ilosci wykonanych dostaw wraz z wdrozeniem urzadzen typu firewall lub systemu zabezpieczen
firewall wraz z urzgdzeniami typu firewall, dat wykonania oraz podmiotéw, na rzecz ktérych dostawy zostaty wykonane lub
sg wykonywane.

Szczegodtowe informacje zawarte sg w Rozdziale VI SWZ.

5.5.) Zamawiajacy wymaga ztozenia oswiadczenia, o ktorym mowa w art.125 ust. 1 ustawy: Tak

5.6.) Wykaz podmiotowych srodkéw dowodowych na potwierdzenie niepodlegania wykluczeniu: Zamawiajacy, przed
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wyborem najkorzystniejszej oferty, wezwie Wykonawce, ktérego oferta zostata najwyzej oceniona, do ztozenia, w wyznaczonym
terminie, nie krétszym niz 5 dni od dnia wezwania, aktualnych na dzien ztozenia, nastepujacych podmiotowych srodkéw
dowodowych:

1) na potwierdzenie braku podstaw wykluczenia Wykonawcy w zakresie wskazanym w art. 108 ust. 1: Oswiadczenia Wykonawcy o
aktualnosci informacji zawartych w o$wiadczeniu, o ktérym mowa w art. 125 ust. 1 ustawy Pzp. Wz6r o$wiadczenia stanowi
Zatgcznik nr 8 do SWZ.

5.7.) Wykaz podmiotowych srodkéw dowodowych na potwierdzenie spetniania warunkéw udziatu w postepowaniu:
Zamawiajacy, przed wyborem najkorzystniejszej oferty, wezwie Wykonawce, ktérego oferta zostata najwyzej oceniona, do ztozenia,
w wyznaczonym terminie, nie krotszym niz 5 dni od dnia wezwania, aktualnych na dzieh ztozenia, nastepujacych podmiotowych
Srodkéw dowodowych:

1) na potwierdzenie spetniania warunku udziatu w postepowaniu, dotyczacego zdolnosci technicznej lub zawodowej, okreslonego w
Rozdziale VI ust. 1 pkt 1.4 SWZ:

- wykaz dostaw wykonanych, a w przypadku $wiadczen powtarzajgcych sie lub ciagtych réwniez wykonywanych, w okresie ostatnich
3 lat, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym okresie, wraz z podaniem ich wartosci, przedmiotu, w tym ilosci
wykonanych dostaw wraz z wdrozeniem urzadzenh typu firewall lub systemu zabezpieczen firewall wraz z urzadzeniami typu firewall,
dat wykonania i podmiotéw, na rzecz ktérych dostawy zostaty wykonane lub sg wykonywane, oraz zatgczeniem dowodow
okreslajacych, czy te dostawy zostaly wykonane lub sg wykonywane nalezycie, przy czym dowodami, o ktérych mowa, sa referencje
badz inne dokumenty sporzadzone przez podmiot, na rzecz ktérego dostawy zostaty wykonane, a w przypadku swiadczen
powtarzajacych sie lub ciagtych sa wykonywane, a jezeli wykonawca z przyczyn niezaleznych od niego nie jest w stanie uzyskaé
tych dokumentéw — oswiadczenie wykonawcy; w przypadku swiadczen powtarzajacych sie lub ciagtych nadal wykonywanych
referencje badz inne dokumenty potwierdzajace ich nalezyte wykonywanie powinny by¢ wystawione w okresie ostatnich 3 miesiecy.
Wykaz nalezy sporzadzi¢ zgodnie ze wzorem stanowigcym Zatacznik nr 9 do SWZ — Wykaz dostaw.

5.11.) Wykaz innych wymaganych oswiadczen lub dokumentow:

1. Wykonawca, w przypadku polegania na zdolnosciach lub sytuacji podmiotéw udostepniajacych zasoby, przedstawia wraz
z oswiadczeniem, o ktérym mowa w ust. 1, takze oswiadczenie podmiotu udostepniajgcego zasoby, potwierdzajace brak
podstaw wykluczenia tego podmiotu oraz odpowiednio spetnianie warunkéw udziatu w postepowaniu, w zakresie, w jakim
Wykonawca powotuje sie na jego zasoby — zgodnie ze wzorem oswiadczenia, stanowigcym Zatgcznik nr 3 do SWZ.

2. Wykonawca, ktéry polega na zdolnosciach lub sytuaciji podmiotéw udostepniajacych zasoby, sklada wraz z oferta,
zobowiagzanie podmiotu udostepniajgcego zasoby do oddania mu do dyspozycji niezbednych zasobéw na potrzeby realizacji
danego zamowienia lub inny podmiotowy srodek dowodowy potwierdzajacy,

ze Wykonawca, realizujgc zamowienie, bedzie dysponowat niezbednymi zasobami tych podmiotow.

Wzér o$wiadczenia stanowi Zatacznik nr 5 do SWZ.

| SEKCJA VI - WARUNKI ZAMOWIENIA

6.1.) Zamawiajacy wymaga albo dopuszcza oferty wariantowe: Nie

6.3.) Zamawiajacy przewiduje aukcje elektroniczna: Nie

6.4.) Zamawiajacy wymaga wadium: Nie

6.5.) Zamawiajacy wymaga zabezpieczenia nalezytego wykonania umowy: Nie

6.6.) Wymagania dotyczace skladania oferty przez wykonawcéw wspélnie ubiegajacych sie o udzielenie zamoéwienia:

1. W przypadku wspdélnego ubiegania sie o zamoéwienie przez Wykonawcdw, oswiadczenie, o ktorym mowa w ust. 1, sklada
kazdy z Wykonawcow.

2. W odniesieniu do warunkéw dotyczacych doswiadczenia, Wykonawcy wspdlnie ubiegajacy sie o udzielenie zamodwienia
mogg polegac¢ na zdolnosciach tych z wykonawcéw, ktdrzy wykonajg ustugi, do realizacji ktorych te zdolnosci sg wymagane.
Wykonawcy wspolnie ubiegajacy sie o udzielenie zamdéwienia, dotgczajg do oferty oswiadczenie, z ktérego wynika, ktére
ustugi wykonajg poszczegolni wykonawcy. Wzor oswiadczenia stanowi Zatgcznik nr 4 do SWZ.

3. Wykonawcy wspodlnie ubiegajacy sie o udzielenie zamowienia (np. konsorcjum, spoétka cywilna) muszg ustanowié i
wskaza¢ petnomocnika:

1) do reprezentowania ich w postepowaniu o udzielenie niniejszego zaméwienia;

albo

2) do reprezentowania w postepowaniu o udzielenie niniejszego zamdwienia i zawarcia umowy w sprawie zamowienia
publicznego.

Z tresci petnomocnictwa musi wynikac¢, do ktorej ze wskazanych powyzej czynnosci oraz w ramach jakiego postepowania
powotano petnomocnika. Okreslenie czynnosci w sposéb inny niz wskazano powyzej, bedzie niezgodne z trescia przepisu
art. 58 ust. 2 ustawy Pzp. Peinomocnictwo musi identyfikowaé Wykonawcow wspdlnie ubiegajacych sie o udzielenie
zamowienia, jak rowniez wskazywac¢ ustanowionego petnomocnika.

Szczegodtowe informacje zawarte sg w Rozdziale VIII SWZ.

6.7.) Zamawiajacy przewiduje uniewaznienie postepowania, jesli Srodki publiczne, ktére zamierzat przeznaczy¢ na
sfinansowanie catosci lub czesci zamoéwienia nie zostaly przyznane: Tak

| SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY

7.1.) Zamawiajacy przewiduje udzielenia zaliczek: Nie
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7.3.) Zamawiajacy przewiduje zmiany umowy: Tak

7.4.) Rodzaj i zakres zmian umowy oraz warunki ich wprowadzenia:
Zamawiajacy przewiduje mozliwo$¢ dokonania zamian w umowie na zasadach okreslonych w Projekcie umowy,
stanowigcym Zatgcznik nr 7 do SWZ.

7.5.) Zamawiajacy uwzglednit aspekty spoteczne, Srodowiskowe, innowacyjne lub etykiety zwigzane z realizacjq
zamowienia: Nie

| SEKCJA VIIl - PROCEDURA

8.1.) Termin skiadania ofert: 2024-06-28 10:00

8.2.) Miejsce skladania ofert: Oferte wraz z wymaganymi dokumentami nalezy ztozy¢ na Platformie dostepnej pod adresem:
https://duw.ezamawiajacy.pl

8.3.) Termin otwarcia ofert: 2024-06-28 10:30
8.4.) Termin zwigzania oferta: do 2024-07-27

| SEKCJA IX — POZOSTALE INFORMACJE

1. Kazdemu Wykonawcy, a takze innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu danego zamowienia oraz
ponidst lub moze ponies¢ szkode w wyniku naruszenia przez Zamawiajacego przepisow ustawy Pzp przystugujq srodki
ochrony prawnej przewidziane w Dziale IX ustawy Pzp.

2. Srodki ochrony prawnej wobec ogtoszenia wszczynajacego postepowanie o udzielenie zaméwienia

oraz dokumentow zamdwienia przystugujg rowniez organizacjom wpisanym na liste, o ktérej mowa w art. 469 pkt 15 ustawy
Pzp, oraz Rzecznikowi Matych i Srednich Przedsiebiorcow.
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	Ogłoszenie o zamówieniu Dostawy Modernizacja infrastruktury teleinformatycznej Dolnośląskiego Urzędu Wojewódzkiego we Wrocławiu poprzez wymianę urządzeń zabezpieczeń komunikacji z Internetem
	SEKCJA I - ZAMAWIAJĄCY
	1.1.) Rola zamawiającego
	1.2.) Nazwa zamawiającego: Dolnośląski Urząd Wojewódzki we Wrocławiu
	1.4) Krajowy Numer Identyfikacyjny: REGON 000514377
	1.5) Adres zamawiającego
	1.5.1.) Ulica: pl. Powstańców Warszawy 1
	1.5.2.) Miejscowość: Wrocław
	1.5.3.) Kod pocztowy: 50-153
	1.5.4.) Województwo: dolnośląskie
	1.5.5.) Kraj: Polska
	1.5.6.) Lokalizacja NUTS 3: PL514 - Miasto Wrocław
	1.5.9.) Adres poczty elektronicznej: zamowienia@duw.pl
	1.5.10.) Adres strony internetowej zamawiającego: www.duw.pl
	1.6.) Rodzaj zamawiającego: Zamawiający publiczny - jednostka sektora finansów publicznych - organ władzy publicznej - organ administracji rządowej (centralnej lub terenowej)
	1.7.) Przedmiot działalności zamawiającego: Ogólne usługi publiczne

	SEKCJA II – INFORMACJE PODSTAWOWE
	2.1.) Ogłoszenie dotyczy:
	2.2.) Ogłoszenie dotyczy usług społecznych i innych szczególnych usług: Nie
	2.3.) Nazwa zamówienia albo umowy ramowej:
	2.4.) Identyfikator postępowania: ocds-148610-dca76a28-2e5d-11ef-86d2-4e696a6d8c25
	2.5.) Numer ogłoszenia: 2024/BZP 00376727
	2.6.) Wersja ogłoszenia: 01
	2.7.) Data ogłoszenia: 2024-06-20
	2.8.) Zamówienie albo umowa ramowa zostały ujęte w planie postępowań: Tak
	2.9.) Numer planu postępowań w BZP: 2024/BZP 00220004/03/P
	2.10.) Identyfikator pozycji planu postępowań:
	2.11.) O udzielenie zamówienia mogą ubiegać się wyłącznie wykonawcy, o których mowa w art. 94 ustawy: Nie
	2.14.) Czy zamówienie albo umowa ramowa dotyczy projektu lub programu współfinansowanego ze środków Unii Europejskiej: Nie
	2.16.) Tryb udzielenia zamówienia wraz z podstawą prawną

	SEKCJA III – UDOSTĘPNIANIE DOKUMENTÓW ZAMÓWIENIA I KOMUNIKACJA
	3.1.) Adres strony internetowej prowadzonego postępowania
	3.2.) Zamawiający zastrzega dostęp do dokumentów zamówienia: Nie
	3.4.) Wykonawcy zobowiązani są do składania ofert, wniosków o dopuszczenie do udziału w postępowaniu, oświadczeń oraz innych dokumentów wyłącznie przy użyciu środków komunikacji elektronicznej: Tak
	3.5.) Informacje o środkach komunikacji elektronicznej, przy użyciu których zamawiający będzie komunikował się z wykonawcami - adres strony internetowej: https://duw.ezamawiajacy.pl
	3.6.) Wymagania techniczne i organizacyjne dotyczące korespondencji elektronicznej: 1.	Komunikacja w postępowaniu o udzielenie zamówienia, w tym składanie ofert, wymiana informacji oraz przekazywanie dokumentów lub oświadczeń między Zamawiającym a Wykonawcą, z uwzględnieniem wyjątków określonych w ustawie Pzp, odbywa się przy użyciu środków komunikacji elektronicznej. Przez środki komunikacji elektronicznej rozumie się środki komunikacji elektronicznej zdefiniowane w ustawie z dnia 18 lipca 2002 r. o świadczeniu usług drogą elektroniczną (tj. Dz. U. z 2020 r. poz. 344).  2.	Wszelkie oświadczenia, zawiadomienia, wnioski lub informacje, ze wskazaniem numeru referencyjnego nadanego sprawie, tj. OR-ZP.272-8/24/ZP/TP1, Wykonawcy przekazują poprzez Platformę dostępną pod adresem: https://duw.ezamawiajacy.pl lub https://oneplace.marketplanet.pl. Informacje dotyczące sposobu podpisywania dokumentów można znaleźć na stronie: 	kwalifikowany podpis elektroniczny: https://www.nccert.pl/; 	podpis zaufany: https://www.gov.pl/web/gov/podpisz-dokument-elektronicznie-wykorzystaj-podpis-zaufany; 	podpis osobisty: https://www.gov.pl/web/mswia/oprogramowanie-do-pobrania.  3.	Oświadczenia, wnioski, zawiadomienia lub informacje, które wpłyną do Zamawiającego, uważa się za złożone w terminie, jeśli ich czytelna treść dotrze do Zamawiającego przed upływem tego terminu. Za datę wpływu oświadczeń, wniosków, zawiadomień oraz informacji przyjmuje się datę ich wpływu na Platformę. 4.	Ogólne zasady korzystania z Platformy, z zastrzeżeniem ust. 7 niniejszego Rozdziału: 1)	zgłoszenie do postępowania wymaga zalogowania Wykonawcy na subdomenie: https://duw.ezamawiajacy.pl lub https://oneplace.marketplanet.pl; 2)	Wykonawca, po wybraniu opcji „przystąp do postępowania”, zostanie przekierowany do strony https://oneplace.marketplanet.pl, gdzie zostanie powiadomiony o możliwości zalogowania lub do założenia bezpłatnego konta. Wykonawca zakłada konto wykonując kroki procesu rejestracyjnego: podaje adres e-mail, ustanawia hasło, następnie powtarza hasło, wpisuje kod z obrazka, akceptuje regulamin, klika polecenie „zarejestruj się”; 3)	rejestracja konta następuje automatycznie poprzez: 	podpisanie się pod wnioskiem podpisem elektronicznym (kwalifikowanym, osobistym lub profilem zaufanym) lub  	kontakt z numerem telefonu podanym w potwierdzeniu lub 	jeżeli użytkownik nie podpisze się na wniosku ani nie skontaktuje się telefonicznie – konto zostanie aktywowane w ciągu maksymalnie 6 godzin;  4)	po założeniu konta Wykonawca ma możliwość złożenia oferty w postępowaniu.  5.	Ofertę, w tym także oświadczenie stanowiące załącznik do oferty – zgodnie z Załącznikiem nr 1 do SWZ, oświadczenie stanowiące Załącznik nr 2 do SWZ, oświadczenie, o którym mowa w art. 117 ust. 4 ustawy Pzp, oraz zobowiązanie podmiotu udostępniającego zasoby, o którym mowa w art. 118 ust. 3 ustawy Pzp, a także pełnomocnictwa, sporządza się w postaci elektronicznej, w formatach danych określonych w przepisach wydanych na podstawie art. 18 ustawy z dnia 17 lutego 2005 r. o informatyzacji działalności podmiotów realizujących zadania publiczne (tj. Dz. U. z 2023 r. poz. 57 ze zm.), w szczególności w formatach: .txt, .rtf, .pdf, .doc, .docx, .odt, z uwzględnieniem rodzaju przekazywanych danych. 6.	Informacje, oświadczenia lub dokumenty, inne niż określone w ust. 5, przekazywane w postępowaniu, sporządza się w postaci elektronicznej, w formatach danych określonych w przepisach wydanych na podstawie art. 18 ustawy z dnia 17 lutego 2005 r. o informatyzacji działalności podmiotów realizujących zadania publiczne (tj. Dz. U. z 2023 r. poz. 57 ze zm.) lub jako tekst wpisany bezpośrednio do wiadomości przekazywanej przy użyciu środków komunikacji elektronicznej, o których mowa w ust. 2. Szczegółowe informacje zawarte są w Rozdziale XI SWZ.
	3.8.) Zamawiający wymaga sporządzenia i przedstawienia ofert przy użyciu narzędzi elektronicznego modelowania danych budowlanych lub innych podobnych narzędzi, które nie są ogólnie dostępne: Nie
	3.12.) Oferta - katalog elektroniczny: Nie dotyczy
	3.14.) Języki, w jakich mogą być sporządzane dokumenty składane w postępowaniu:
	3.15.) RODO (obowiązek informacyjny): Na podstawie art. 13 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE zwanego dalej Rozporządzeniem uprzejmie informuję, że: > Administratorem Pani/Pana danych osobowych jest: Wojewoda Dolnośląski, wykonujący swoje zadania przy pomocy Dolnośląskiego Urzędu Wojewódzkiego we Wrocławiu, zlokalizowanego we Wrocławiu przy pl. Powstańców Warszawy 1; > Inspektor Ochrony Danych (IOD) wykonuje swoje obowiązki w siedzibie Dolnośląskiego Urzędu Wojewódzkiego we Wrocławiu, pokój nr 2145, e-mail: iod@duw.pl; > Pani/Pana dane osobowe oraz dane osób do kontaktu, będą przetwarzane w celach: - kontroli nad wydatkowaniem środków publicznych, - przygotowania i przeprowadzenia postępowania o udzielenie zamówienia publicznego oraz realizacji tego zamówienia, - prowadzenia zbiorów danych dotyczących informacji o zamówieniach publicznych, - gromadzenia wymaganych informacji dotyczących kontrahentów, - prowadzenia zbioru informacji o wykonawcach; > Podstawą prawną przetwarzania dotyczących danych osobowych jest ustawa z 27 sierpnia 2009 r. o finansach publicznych oraz ustawa z dnia 11 września 2019 r. Prawo zamówień publicznych; > Odbiorcą danych osobowych będzie Urząd Zamówień Publicznych, ponadto w zakresie określonym w ustawie Pzp, dane publikowane będą na stronie internetowej bip.duw.pl > dane nie będą przekazywane do państwa trzeciego lub organizacji międzynarodowej; > dane osobowe i dokumentacja będzie przechowywana zgodnie z rozporządzeniem Prezesa Rady Ministrów w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazów akt oraz instrukcji w sprawie organizacji i zakresu działania archiwów zakładowych; > Zgodnie z Rozporządzeniem przysługuje Pani/Panu: 1. Prawo dostępu do swoich danych; 2. Prawo do sprostowania (poprawiania) swoich danych, jeśli są błędne lub nieaktualne, a także prawo do ich usunięcia, w sytuacji, gdy przetwarzanie danych nie następuje w celu wywiązania się z obowiązku wynikającego z przepisu prawa lub w ramach sprawowania władzy publicznej; 3. Prawo do ograniczenia przetwarzania; 4. Prawo do wniesienia skargi do Prezesa UODO (na adres: Urząd Ochrony Danych Osobowych, ul. Stawki 2, 00-193 Warszawa); > Podanie Wojewodzie Dolnośląskiemu danych osobowych umożliwiających Pani/Pana identyfikację oraz podanie danych osób do kontaktu, jest obowiązkiem wynikającym z przepisu prawa; jeśli Wojewoda Dolnośląski tych danych nie będzie posiadał, nie będzie możliwe zrealizowanie celu przetwarzania; > Pani/Pana dane osobowe nie podlegają zautomatyzowanemu podejmowaniu decyzji,w tym profilowaniu.

	SEKCJA IV – PRZEDMIOT ZAMÓWIENIA
	4.1.) Informacje ogólne odnoszące się do przedmiotu zamówienia.
	4.1.1.) Przed wszczęciem postępowania przeprowadzono konsultacje rynkowe: Nie
	4.1.2.) Numer referencyjny: OR-ZP.272-8/24/ZP/TP1
	4.1.3.) Rodzaj zamówienia: Dostawy
	4.1.4.) Zamawiający udziela zamówienia w częściach, z których każda stanowi przedmiot odrębnego postępowania: Nie
	4.1.8.) Możliwe jest składanie ofert częściowych: Nie
	4.1.13.) Zamawiający uwzględnia aspekty społeczne, środowiskowe lub etykiety w opisie przedmiotu zamówienia: Nie
	4.2. Informacje szczegółowe odnoszące się do przedmiotu zamówienia:
	4.2.2.) Krótki opis przedmiotu zamówienia
	4.2.6.) Główny kod CPV: 32571000-6 - Infrastruktura komunikacyjna
	4.2.7.) Dodatkowy kod CPV:
	4.2.8.) Zamówienie obejmuje opcje: Nie
	4.2.10.) Okres realizacji zamówienia albo umowy ramowej: 90 dni
	4.2.11.) Zamawiający przewiduje wznowienia: Nie
	4.3.) Kryteria oceny ofert
	4.3.1.) Sposób oceny ofert: Za najkorzystniejszą zostanie uznana oferta nieodrzucona, która uzyskała najwyższą łączną liczbę punktów. Oferty Wykonawców poddane zostaną ocenie Zamawiającego według następujących kryteriów (wraz z podaniem wagi): 1)	Cena – waga 60%; 2)	Funkcjonalność blokowania zagrożeń za pomocą algorytmów uczenia maszynowego (ML) aktualizowanych dynamicznie przez producenta – waga 15%; 3)	 Funkcjonalność zaawansowanej ochrony DNS w trybie rzeczywistym polegającej na pełnej analizie zapytania DNS przetwarzanego przez firewall – waga 15%; 4)	Posiadanie przez oferowane urządzenia firewall konceptu konfiguracji kandydackiej (na poziomie API, GUI oraz CLI) – waga 10%. Szczegółowy opis oceny ofert znajduje się w Rozdziale XVII SWZ.
	4.3.2.) Sposób określania wagi kryteriów oceny ofert: Procentowo
	4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakościowe
	Kryterium 1
	4.3.5.) Nazwa kryterium: Cena
	4.3.6.) Waga: 60
	Kryterium 2
	4.3.4.) Rodzaj kryterium:
	4.3.5.) Nazwa kryterium: 2) Funkcjonalność blokowania zagrożeń za pomocą algorytmów uczenia maszynowego (ML) aktualizowanych dynamicznie przez producenta
	4.3.6.) Waga: 15
	Kryterium 3
	4.3.4.) Rodzaj kryterium:
	4.3.5.) Nazwa kryterium: Funkcjonalność zaawansowanej ochrony DNS w trybie rzeczywistym polegającej na pełnej analizie zapytania DNS przetwarzanego przez firewall
	4.3.6.) Waga: 15
	Kryterium 4
	4.3.4.) Rodzaj kryterium:
	4.3.5.) Nazwa kryterium: 4) Posiadanie przez oferowane urządzenia firewall konceptu konfiguracji kandydackiej (na poziomie API, GUI oraz CLI)
	4.3.6.) Waga: 10
	4.3.10.) Zamawiający określa aspekty społeczne, środowiskowe lub innowacyjne, żąda etykiet lub stosuje rachunek kosztów cyklu życia w odniesieniu do kryterium oceny ofert: Nie

	SEKCJA V - KWALIFIKACJA WYKONAWCÓW
	5.1.) Zamawiający przewiduje fakultatywne podstawy wykluczenia: Nie
	5.3.) Warunki udziału w postępowaniu: Tak
	5.4.) Nazwa i opis warunków udziału w postępowaniu.
	5.5.) Zamawiający wymaga złożenia oświadczenia, o którym mowa w art.125 ust. 1 ustawy: Tak
	5.6.) Wykaz podmiotowych środków dowodowych na potwierdzenie niepodlegania wykluczeniu: Zamawiający, przed wyborem najkorzystniejszej oferty, wezwie Wykonawcę, którego oferta została najwyżej oceniona, do złożenia, w wyznaczonym terminie, nie krótszym niż 5 dni od dnia wezwania, aktualnych na dzień złożenia, następujących podmiotowych środków dowodowych:  1)	na potwierdzenie braku podstaw wykluczenia Wykonawcy w zakresie wskazanym w art. 108 ust. 1: Oświadczenia Wykonawcy o aktualności informacji zawartych w oświadczeniu, o którym mowa w art. 125 ust. 1 ustawy Pzp. Wzór oświadczenia stanowi Załącznik nr 8 do SWZ.
	5.7.) Wykaz podmiotowych środków dowodowych na potwierdzenie spełniania warunków udziału w postępowaniu: Zamawiający, przed wyborem najkorzystniejszej oferty, wezwie Wykonawcę, którego oferta została najwyżej oceniona, do złożenia, w wyznaczonym terminie, nie krótszym niż 5 dni od dnia wezwania, aktualnych na dzień złożenia, następujących podmiotowych środków dowodowych:  1)	na potwierdzenie spełniania warunku udziału w postępowaniu, dotyczącego zdolności technicznej lub zawodowej, określonego w Rozdziale VI ust. 1 pkt 1.4 SWZ: - wykaz dostaw wykonanych, a w przypadku świadczeń powtarzających się lub ciągłych również wykonywanych, w okresie ostatnich 3 lat, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie, wraz z podaniem ich wartości, przedmiotu, w tym ilości wykonanych dostaw wraz z wdrożeniem urządzeń typu firewall lub systemu zabezpieczeń firewall wraz z urządzeniami typu firewall, dat wykonania i podmiotów, na rzecz których dostawy zostały wykonane lub są wykonywane, oraz załączeniem dowodów określających, czy te dostawy zostały wykonane lub są wykonywane należycie, przy czym dowodami, o których mowa, są referencje bądź inne dokumenty sporządzone przez podmiot, na rzecz którego dostawy zostały wykonane, a w przypadku świadczeń powtarzających się lub ciągłych są wykonywane, a jeżeli wykonawca z przyczyn niezależnych od niego nie jest w stanie uzyskać tych dokumentów – oświadczenie wykonawcy; w przypadku świadczeń powtarzających się lub ciągłych nadal wykonywanych referencje bądź inne dokumenty potwierdzające ich należyte wykonywanie powinny być wystawione w okresie ostatnich 3 miesięcy. Wykaz należy sporządzić zgodnie ze wzorem stanowiącym Załącznik nr 9 do SWZ – Wykaz dostaw.
	5.11.) Wykaz innych wymaganych oświadczeń lub dokumentów:

	SEKCJA VI - WARUNKI ZAMÓWIENIA
	6.1.) Zamawiający wymaga albo dopuszcza oferty wariantowe: Nie
	6.3.) Zamawiający przewiduje aukcję elektroniczną: Nie
	6.4.) Zamawiający wymaga wadium: Nie
	6.5.) Zamawiający wymaga zabezpieczenia należytego wykonania umowy: Nie
	6.6.) Wymagania dotyczące składania oferty przez wykonawców wspólnie ubiegających się o udzielenie zamówienia:
	6.7.) Zamawiający przewiduje unieważnienie postępowania, jeśli środki publiczne, które zamierzał przeznaczyć na sfinansowanie całości lub części zamówienia nie zostały przyznane: Tak

	SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY
	7.1.) Zamawiający przewiduje udzielenia zaliczek: Nie
	7.3.) Zamawiający przewiduje zmiany umowy: Tak
	7.4.) Rodzaj i zakres zmian umowy oraz warunki ich wprowadzenia:
	7.5.) Zamawiający uwzględnił aspekty społeczne, środowiskowe, innowacyjne lub etykiety związane z realizacją zamówienia: Nie

	SEKCJA VIII – PROCEDURA
	8.1.) Termin składania ofert: 2024-06-28 10:00
	8.2.) Miejsce składania ofert: Ofertę wraz z wymaganymi dokumentami należy złożyć na Platformie dostępnej pod adresem: https://duw.ezamawiajacy.pl
	8.3.) Termin otwarcia ofert: 2024-06-28 10:30
	8.4.) Termin związania ofertą: do 2024-07-27

	SEKCJA IX – POZOSTAŁE INFORMACJE


